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Abordagem atual para combater crime cibernético

Tdo logo um novo escandalo relacionado a crimes econdmicos e fraudes se torna
assunto principal dos jornais, a midia toma para si o papel de alertar os riscos dos
crimes cibernéticos, sempre salientando que as maiores responsdveis pelo
crescimento deste tipo de delito sdo as inumeras e elaboradas ferramentas
tecnoldgicas que dificultam, e muitas vezes, até impossibilitam a identificagdo dos
responsaveis.

Ora, se é verdade que os avangos no campo da tecnologia se refinam a ponto de
servir para fins escusos a exemplo daqueles acima citados, também é necessaria
reconhecer que o brilhante trabalho de programadores, desenvolvedores e analistas
ao redor do mundo vém contribuindo sobremaneira para a concepgdo e
aperfeicoamento de sistemas e processos informatizados cada vez mais seguros.

A essa reflexdo, devemos somar o fato de que, por tras de grandes crimes
cibernéticos, existe o envolvimento direto ou indireto de funcionarios ou
colaboradores da empresa. Em diversas ocasides, o conhecimento que as pessoas,
inclusive membros do alto escaldo da organizagdo, adquirem sobre a forma como os
sistemas operam, as brechas que existem tanto na parte técnica, quanto na rotina
daqueles que zelam pela seguranga da informagdo, sdo pegas-chave no momento em
que golpes e operagdes fraudulentas sdo idealizados.

Partindo dessa premissa, é fundamental repensarmos o foco da discussdo
quando o assunto é seguranga corporativa. O trabalho da Comissdo de Direito
Eletrénico e Crimes de Alta Tecnologia da OAB-SP apresenta dicas Uteis, diretas e
claras, para que empresarios e gestores possam incrementar ou mesmo iniciar um
trabalho de prevengdo de risco eletronico em seu ambiente corporativo e
empresarial.

Importante ressaltar que as informacgdes e dados a serem apresentados nas
préximas paginas incluem discussdo e analise da abordagem mais atual para combater
crime cibernético: a compreensdo dos esquemas usados por sécios, e (até)
funcionarios para viabilizar tais delitos.

Marcos da Costa
Presidente da Ordem dos Advogados de Sdo Paulo
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Crimes indevidamente impunes

No mundo corporativo muitas atitudes como desvios de conduta e, crimes de
menor grandeza aparente, acabam sendo relegados a condescendéncia da imputagdo
da responsabilidade aos seus autores, simplesmente pela crenga de que a apuragdo
pode denegrir a imagem empresarial ou impactar na valorizagdo da marca. Medidas
administrativas e puni¢es brandas sdo comumente tomadas.

Os crimes de “chdo de escritério / chdo de fabrica” compreendem, em sua
grande maioria, desvios morais que podem iniciar através das praticas de assédio
moral, assédio sexual, crescendo de forma avassaladora aos crimes de conivéncia,
espionagem, vazamento proposital de informagGes, esquemas de fraudes financeiras
até de maior magnitude.

E sabido que grandes fraudes corporativas sempre foram acompanhadas de
crimes de menor gravidade, desencadeando verdadeiras formagdes de quadrilhas nos
mesmos moldes do crime organizado presente em corporagdes espalhadas por todo o
mundo. Felizmente o panorama estd mudando, pois muitas organizacGes estdo
buscando se adequar para prevenir crimes internos, o que demonstra ao mercado
aumento de maturidade, tornando-se um fator de vantagem competitiva, pois os
investidores e o publico primam que ha muito mérito em coibir essas praticas sociais
lesivas e moralizar, efetivamente, o ambiente empresarial.

A OAB pactua com essa iniciativa da transparéncia, prevengdo e legalidade no
ambiente corporativo.

Comissdo de Direito Eletronico e Crimes de Alta Tecnologia da OAB-SP
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APRESENTACAO

A dire¢do e os integrantes da Comissdo de Direito Eletronico e Crimes de Alta
Tecnologia da OAB-SP, por intermédio das suas pesquisas e estudos, identificaram a
necessidade de contribuir com a sociedade e, em particular, com o meio empresarial,
no sentido de disseminar informagdes significativas sobre Preveng¢do de Risco
Eletrénico no ambiente empresarial e corporativo, considerando a expressao
Seguranga Corporativa como elo significativo ao sucesso financeiro.

Este documento é uma singela contribuicdo da OAB-SP aos empresarios,
gestores de conselho de administragdo, gestores executivos, gestores de todos os
niveis, colaboradores, parceiros, fornecedores e clientes, buscando colaborar com a
cadeia de relacionamento da sociedade como um todo.

A abrangéncia desse documento é bdsica e apresenta alguns dos temas de
maior relevancia, portanto, ndo pretende ser conclusivo ou esgotar todas as
possibilidades e solugdes.

Empenha-se, pois, gratiddo por sua leitura e pelo envio de consideragées,
respostas e contribuiges para futuros aperfeicoamentos deste instrumento de
conscientizagdo: Guia de Referéncia OAB-SP em Seguranga Corporativa.

Nota:
Para que haja compreensdo, nesse documento, empregam-se os termos
“empresarial” e “corporativo”, considerando-se os aspectos ora descritos.

Empresarial: empresa com um conjunto de atividades organizadas, exercidas
profissionalmente por gestores, executivos ou empresarios, que determinam o
direcionamento estratégico.

Corporativo: conjunto de empresas isoladas, mas que seguem a mesma
orientagdo organizacional por pertencerem a um grupo especifico; portanto,
possuem objetivos estratégicos com o mesmo direcionamento.
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Agradecemos ao Dr. Marcos da Costa, presidente da OAB
Sdo Paulo, que nos permitiu e apoiou neste projeto de
suma importancia, a fim de disseminar conhecimento e
orientar as empresas para o uso responsavel, bem como
para formas de prevengdo de riscos, em relagdo aos
recursos tecnoldgicos. Sempre a frente, com objetivos
atualizados, deixamos aqui nossas sinceras homenagens.
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3.
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1. PREVENGAO E SEGURANGA CORPORATIVA

Nos ultimos anos, tem-se presenciado ao redor do mundo, noticias sobre

crimes econdémicos com base em subornos, produzindo-se as fraudes, a subversido de
fundos de investimentos, a extorsdo e o abuso de confianga societaria. O grande
problema das atuais praticas de prevengdo contra a corrupgao e as fraudes, é que elas
sdo avaliadas unicamente por meio de auditorias, em que, na maioria das vezes, sdo
procedimentos reativos, ou seja, somente identificam os desvios apds terem ocorrido.

Algumas organizagbes com grandes investimentos em processos informatizados
procuram reduzir suas perdas através de controles e sistemas transparentes aos seus
colaboradores, de forma que a expectativa seja que esses produtos de software
(programas) possam, inteligentemente, impedir a progressao das fraudes.

Porém, o que se tem observado, é a baixa eficacia desses processos
exclusivamente informatizados. Esses produtos e sistemas sdo, quando muito,
ferramentas que permitem bloquear ou limitar as fraudes eletrénicas que acontecem
nas redes.

A midia, concomitantemente com a grande divulgagdo da industria de seguranga,
tem levado executivos a acreditarem que o Crime Cibernético é o grande vildo das
perdas empresariais, contudo, ndo é informado que, na maioria dos casos em que o
crime cibernético impacta, existe responsabilidade ou envolvimento direto ou indireto
de colaboradores das organizagdes.

A abordagem atual mais avangada de prevengdo concentra-se na compreens3o
dos esquemas usados por empregados, proprietdrios, gerentes, executivos e pelo
publico em geral para cometer fraudes, bem como nos diversos fatores que motivam
os individuos a realizarem essas fraudes.

Para que ocorra um incremento da de seguranga e uma maior prevengdo contra
desvios e perdas financeiras nas organizagdes, é necessario investir no elo mais fraco
da corrente, ou seja, no ser humano. E preciso prepara-lo, conscientiza-lo,
responsabilizad-lo, e mostrar as vantagens de contribuir no combate a corrupgdo e as
fraudes para melhoria da sociedade como um todo.

1 Processos preventivos de seguranga sempre devem considerar o :

1 . .
j fator humano como elemento chave e o mais vulneravel dos recursos 1

1 corporativos.
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= Responsabilidade juridica das organizagoes

Q-

E recente a preocupacio e a atencdo das organizagdes no tocante
responsabilidade juridica em relagdo aos recursos tecnoldgicos que utiliza e
disponibiliza a terceiros. Infelizmente, no ambiente empresarial, essa questdo ainda é
muito negligenciada, de forma que gestores apenas reconhecem a importancia desse
tema apds a ocorréncia de um ou mais incidentes.

Primeiramente, cabe esclarecer que a responsabilidade civil é independente da
responsabilidade criminal. No entanto, caso seja decidido na esfera criminal sobre a
existéncia de um fato, ou de sua autoria, isso ndo podera mais ser discutido em ambito
civil. (BRASIL, 2002, Art. 935).

A responsabilizagdo civil pode ser imputada tanto a pessoa fisica, quanto a
pessoa juridica, enquanto a responsabilidade criminal s6 podera ser imputada a fisica.
Conforme entendimento de alguns juristas exige-se uma vinculagdo direta entre o
homem e a conduta, com exceg¢do de crimes contra o meio ambiente.

E relevante destacar que, nos crimes que envolvem pedofilia e pirataria,
utilizando-se de recursos tecnoldgicos, praticados no ambiente empresarial ou
corporativo, incorre-se na possivel responsabilizacdo do gestor e/ou responsavel, por
dolo eventual, sob a justificativa de que essa pessoa assumiu o risco: sabendo da
possibilidade do evento ilicito ocorrer, ndo realizou medidas preventivas. Logo, esse é
um dos motivos pelo qual as organizagdes devem se preocupar com o monitoramento,
a fim de prevenir incidentes e a consequente responsabilidade legal.

De acordo com o Cddigo Civil, toda empresa tem responsabilidade civil em
relagdo aos atos de seus colaboradores quando esses estiverem a servigo ou, ainda,
complementando-se, pelos recursos que disponibiliza, ou seja, independente de culpa
ou dolo, a empresa respondera pelo ato ilicito.

Art. 932. Sdo também responsdveis pela reparagdo civil:

[.]

Il = o empregador ou comitente, por seus empregados, servigais e
prepostos, no exercicio do trabalho que lhes competir ou em razdo dele.
(BRASIL, 2002).

Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente, ainda

que ndo haja culpa de sua parte, responderdo pelos atos praticados pelos
terceiros ali referidos. (BRASIL, 2002).

Também a Sumula 341, do Supremo Tribunal Federal aborda:

E presumida a culpa do patrdo ou comitente pelo ato culposo do empregado
ou preposto. (BRASIL, 1963).
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Além disso, as organizagGes devem se preocupar com as consequéncias no
ambito das relagGes trabalhistas, pois a falta de organizagdo, procedimentos e regras
de uso das tecnologias que disponibiliza pode gerar varios incidentes envolvendo
colaboradores, privacidade e hora-extra.

As organizagGes possuem responsabilidade civil sobre os atos de seus
empregados e estdo cada vez mais expostas ao risco de incidentes; portanto, é
necessario estabelecer processos conclusivos de prevengdo juridica, bem como
desenvolver processos de Seguranga Corporativa que permitam minimizar os impactos
das diversas possibilidades de desvio de conduta dos seus colaboradores, parceiros,
fornecedores e, inclusive, clientes.

Conclui-se, assim, que o gestor tem o dever de diligéncia, de sorte a prevenir a
materializagdo de certos incidentes que possam causar dano ou acarretar agoes ilicitas.
Ao fazé-la — a prevengdo —, acaba-se por proteger a prépria empresa e a si proprio no
que se refere a responsabilidade juridica.

Esse é um procedimento que ndo deve ser esquecido ou negligenciado e requer
muita atencao!

= Responsabilidade social e sustentabilidade

Mesmo que ndo tenham conhecimento, as empresas possuem responsabilidades
indiretas sobre danos extrapatrimoniais coletivos em termos sociais e ambientais, pois
passam a ser considerados agentes transformadores, que exercem elevada influéncia
sobre seus recursos humanos e também possuem recursos econémicos e tecnolégicos
que permitem direcionar seus colaboradores a determinados resultados. Por esses
motivos, insurge a imputagdo de responsabilidade juridica as empresas, de forma que
se fazem necessarias medidas preventivas para o fortalecimento organizacional sobre
temas de Responsabilidade Social e Sustentabilidade, com a promogdo de posturas
éticas, transparéncia e justica social no ambiente corporativo.

= Valores competitivos do mercado

Na sociedade moderna, para ser competitivo, ndo basta mais ser uma empresa
séria e honesta, é necessdrio promover programas concretos relacionados com
Responsabilidade Social e Sustentabilidade. No entanto, qual o significado desses
termos?

Responsabilidade Social: compreende um conceito amplo, segundo o qual as
empresas, voluntariamente, integram agbes de preocupac¢do social e ambiental nas
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suas operagdes e na sua interacdo com outras partes interessadas. (COMISSAO, 2001,
p. 07).

Sustentabilidade: na visdo corporativa, trata-se de um novo modelo de gestdo
dos negdcios, em que todos os processos passam a contemplar efetivamente a
dimensdo social e ambiental; conjugado a boas praticas de governanga, esse modelo
interage positivamente na dimensdo econ6mica, agregando valor a companhia e aos
acionistas de forma mais duradoura. Os programas empresariais de sustentabilidade
possuem como um de seus pilares a Responsabilidade Social que, entre outros, no
longo prazo, contribui para o futuro melhor da sociedade em geral.

Seguranga Corporativa - Guia de Referéncia OAB-SP

2. SEGURANCA E PROTECAO

COmumente, a sociedade emprega algumas terminologias sem refletir sobre

seu real significado, e os termos Seguranga e Protecdo enquadram-se entre elas. E
preciso, pois, esclarecer o que significam na pratica:

e Seguranga: é um conceito intrinseco da necessidade humana. Desde seu
nascimento, o homem carece de sentir-se seguro e saber que serdo
respeitados os seus direitos personalissimos, como a privacidade e a
intimidade, o direito de propriedade, sua integridade fisica, seus direitos
humanos, etc. Portanto, a seguranca é um estado de espirito, um
sentimento humano.

e Prote¢do: é um termo empregado para caracterizar agles planejadas, de
forma antecipada, para evitar ou reduzir danos causados por agressGes
contra pessoas, processos, tecnologias ou organizagdes.

No mundo empresarial ou corporativo, seguranca representa um estagio
atingido de conforto por se implantar agdes de protegdo, a qual pode ser quantificada
tipicamente (baixa / média / alta) ou ser certificada como adequada, conforme regras
e padrdes de aceitagdo internacional, como os propostos na Norma ABNT NBR ISO/IEC
27002:2005 (Code of Practice for Information Security Management) (ABNT, 2013c) e
certificado pela Norma ABNT NBR ISO/IEC 27001:2005 (Information Security
Management Systems — Requirements) (ABNT, 2013b).

A seguranga dentro de uma organizagdo tem impacto direto nas relagdes
juridicas e responsabilizagdo da empresa e de seus colaboradores, motivo pelo qual a
seguranca juridica deve entrar no planejamento estratégico e de governanga das
organizagdes.

Ao aceitar a ideia de um determinado nivel de seguranga, emprega-se outro
termo denominado Confianga.

Confianga: é um estado produzido pela consciéncia humana de se achar em
seguranga.

Confianga pode ser o resultado das medidas de protecdo adotadas e validadas,
de forma que a seguranca relativa tenha sido avaliada e aceita, ou certificada por
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algum processo. Essa também pode produzir inseguranca, se for baseada em niveis de
seguranca avaliados sem critérios rigidos ou de modo erréneo.

Portanto, confianga é um estado momentaneo; em tudo, existe um limite de
fragilidade e de vulnerabilidade que representa o risco efetivo. Nada sera 100%
seguro.
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3. RISCOS CORPORATIVOS

Vivemos em um mundo no qual, a maioria da populagdo acredita conhecer os

riscos de se estar viva.

No que tange a visdo empresarial e/ou corporativa, o conceito de Risco torna-se
muito mais abrangente, mesmo assim, subentende-se que todos dentro da area o
conhegam.

E possivel afirmar, com conhecimento de causa, que a visdo de que todos
possuem o minimo conhecimento sobre os riscos € ilusdria. Por essa razado, dedica-se
um pequeno texto a respeito do tema, de forma pratica, sem buscar uma conclusdo ou
um esgotamento.

Risco: pode ser definido simplesmente como a probabilidade concreta de uma
ameaca, da exploragdo de vulnerabilidades, para causar perdas ou danos a um ativo ou
grupo de ativos de uma ou mais organizagdes. (GUIA, 2000).

Por essa razdo, os riscos sdo determinados pela combinagdo de ameagas,
vulnerabilidades e perda de valores dos ativos, valores esses mensurados com base no
impacto dos ativos aos negdcios da organizagdo. As perdas podem ser financeira,
material, humana, intelectual e moral, e podem ser mensuradas, valoradas e
estimadas numericamente.

Na perspectiva de Prevengdo e de Prote¢do para a Seguranga Corporativa,
abordam-se grandes temas, nos quais as fragilidades de processos e vulnerabilidades
intrinsecos podem ser exploradas, produzindo-se danos de toda natureza.

Garantir a Seguranga Corporativa ndo é somente prevengdo de riscos, mas
também, proteger a corporagdo contra demandas juridicas, bem como contra a perda
de reputagdo para com a sociedade.

3.1 Seguranga da informagao

Na atualidade espera-se que toda organizagdo empresarial ou corporativa
possua agoes de protegdo para garantir a Seguranga das Informagdes. Normalmente, a
Seguranga da Informagdo é uma subatividade da drea de TIC (Tecnologia da
Informagdo e Comunicac¢do), ou pode ser também um departamento especifico nas
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organizagdes. De qualquer forma, a responsabilidade sobre o capital intelectual da
organizagdo, bem como sobre todo o acervo de informagdes estratégicas de negdcio,
além das demais, ficam sob os cuidados de profissionais, sistemas e produtos
destinados a esse fim.

Em que consiste o Risco Corporativo ou Empresarial nesse tema? Consiste, em
parte, na confianga de que os responsaveis cuidem adequadamente desse patrimoénio
informacional, protegendo seu bem maior para evitar perda ou adulteragdo de dados e
informagdes pode levar as organizagdes a extingdo.

Independentemente do departamento ao qual esteja atrelada a equipe
responsavel por Seguranga da Informagdo, esse deve estar preparado para decisdes e
agdes concretas, pois ndo se trata apenas em atender aos trés pilares comumente
abordados, integridade, confidencialidade e disponibilidade, mas também de garantir
a seguranga juridica no tocante a informagdes, criacdo e manuseio.

3.2 Seguranga fisica, patrimonial, monitoramento e auditoria.

Entre as agGes de Seguranga Corporativa, possuem destaque efetivo todos os
aspectos da Seguranga Fisica, Patrimonial, das Pessoas, dos Processos de
Monitoramento (CFTV, Controle de Acesso, Autenticacdo Biométrica, Single Sign-On
SSO ou S30, de Incéndio, de automacgdo predial, etc.) e também dos Processos de
Gestdo de Riscos e Auditoria Interna. Essas agdes sdo comumente compartilhadas
entre as areas de Seguranga Patrimonial, TIC (Tecnologia da Informagdo e
Comunicagdo) e Servigos Gerais (Facilities) e, normalmente, ndo estdo integradas com
Seguranga da Informacgdo, Auditoria e Gestdo de Riscos.

Frisa-se, o Risco Corporativo ou Empresarial consiste na Confianca de que os
responsaveis cuidem adequadamente de agGes essenciais, como aquelas mencionadas
para a vida corporativa. Normalmente, sé quando um incidente acontece é que essas
atividades sdo lembradas e lamentadas pela ineficiéncia, ineficacia e, principalmente,
por ndo estar integradas, acarretando uma reputagdo negativa para a organizagdo.

3.3 ECM, SPED, IRPJ-e.

Existem muitas atividades em uma organizagdo, as quais tratam dados em geral
ou de responsabilidade especifica. Entre essas, pode-se elencar o ECM (Enterprise
Content Management / GED), ou Sistema de Gestdo das Informagdes Corporativas
que, via de regra, sdo informagdes digitais ou digitalizadas e armazenadas e tratadas
em Redes e Storages / BIG DATA da organizagdo; os sistemas de comprometimento
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fiscal e tributario, como o SPED (Sistema Publico de Escrituragdo Digital); e os
processos de declaragdes eletrdnicas, como o IRPJ-e, que utilizam Certificados Digitais.
Todas essas atividades sistémicas possuem vulnerabilidades que, se ndo forem
devidamente tratadas e protegidas, poderdo expor a organizagdo a prejuizos de toda
espécie.

Novamente a Confianga é a base para gerir riscos, pois os responsdveis devem
cuidar adequadamente de agdes essenciais.

3.4 Gestdo de marcas, sistemas internos de comunicagdo, midias sociais, e-
mail.

As preocupa¢bes no mundo empresarial sdo extensas, abrangendo todos os
processos de gestdo de ativos intangiveis que, na realidade, transformam-se de forma
tangivel nos resultados da organizagdo. Elementos-chave, como Gestdo de Marcas
(Brand Management), Sistemas Internos de Comunicagdo (Endomarketing), Sistemas
de Influéncia de Mercado, como a efetiva participagdo da organizagdo nos recursos de
Midias Sociais, o uso disciplinado consciente e legal do e-mail corporativo, e também
outros fatores de responsabilidade empresarial, como o uso recreativo e indisciplinado
da navegacdo na WEB em tempo de trabalho, impdem riscos muito elevados, mas
normalmente relegados a segundo plano pelos gestores em todos os niveis.

E preciso que as organizacdes criem regras e procedimentos para aces de
marketing e o uso da marca escolher quem ird representa-las perante midias torna-se
essencial, pois o responsavel deve ser preparado para tal, saber quais e como lidar
com as informagdes que podem ser divulgadas.

Ndo basta participar das redes sociais com publicagbes e campanhas
indiscriminadamente, é necessario ter uma estratégia de marketing acompanhada de
respaldo legal para prevengdo de agdes que possam ndo apenas denegrir a imagem da
organizagdo, mas dar causa a um incidente, bem como a demandas juridicas.

Onde estd o grande Risco Corporativo ou Empresarial nesses temas? Na
Confianga de que todos os responsaveis cuidem adequadamente de agBes essenciais,
como essas, para a vida corporativa.

3.5 Gestdo de direitos digitais na web e gestdo da propriedade intelectual.
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As organizagdes de todos os portes, sempre estdo vinculadas a processos
internos e externos quanto a produgdo intelectual, seja na publicagdo em seus sites, na
WEB ou na produgdo de conhecimentos que ndo podem ser divulgados por ser
patriménio e fruto de grandes investimentos em P&D (Pesquisa e Desenvolvimento).
Por outro lado, é possivel identificar a ndo existéncia efetiva de atividades de Gestdo
de Direitos Digitais na WEB (Digital Rights Management), bem como de Gestdo da
Propriedade Intelectual (Intellectual Property Management), produzidas e
armazenadas internamente nas Redes Corporativas. A maior parte das areas de
Seguranga Corporativa no Brasil ndo participa do Programa Nacional de Prote¢do do
Conhecimento Sensivel (PNPCS) da ABIN (Agéncia Brasileira de Inteligéncia do Governo
Federal).

Portanto, a gestdo de direitos digitais na WEB e de propriedade intelectual deve
prever agdes que protejam o capital intelectual da organizagdo, além de regras para
que seus colaboradores ndo cometam infragbes que possam acarretar
responsabilidade legal.

As empresas devem conscientizar seus colaboradores para que ndo cometam
infragdes por desconhecimento e, concomitantemente, tomem os devidos cuidados
para proteger os ativos intelectuais, pois organizacdes que possuem dados e
conhecimentos sensiveis sempre sera alvo de ataques na WEB.

3.6 Governanga corporativa e governanga operacional

Algumas organizagGes, normalmente, de maior porte possuem estruturas de
Governanca Corporativa alinhadas as recomendagdes do IBGC (Instituto Brasileiro de
Governanga Corporativa), e aderéncia a frameworks de Governanga mundialmente
conhecidos, e que muitas vezes estdo relacionadas ao atendimento de determinagdes
legais dos drgdos reguladores brasileiros, como exemplo: a CVM e a BOVESPA, bem
como aos requerimentos internacionais em cada pais onde operam, ou aos quais estdo
ligados de alguma forma.

O que se percebe atualmente é que a direcdo de RI (Relacionamento com
Investidores) possui uma forte dependéncia da area de TIC e Financeira, com a
finalidade de cumprir suas agendas de compromissos. Os fatores Responsabilidade
Social e Sustentabilidade e, principalmente, os elementos de Conformidade
Regulatéria (Compliance) tém causado impacto no atendimento as necessidades,
gerando, na maioria dos casos, estresses operacionais e politicos internos.
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Um dos grandes gaps no Brasil aponta que a maiorias das empresas nao fazem
uso da aplicagdo das melhores praticas de Governanga, portanto a falta do modelo de
gestdo de governanga gera risco.

Seria possivel descrever uma dezena de afirmagdes nas quais a avaliagdo de
Riscos é item importante na gestdo de governanga, pois norteara seu planejamento
para uma obtencgdo do nivel de maturidade em patamares satisfatérios.

Vale lembrar que os Riscos nem sempre estdo apenas na confianga estabelecida,
mas também em critérios estratégicos do negdcio. Portanto, todo cuidado é pouco! Se
ndo houver processos estruturados de Governanga da Seguranga Corporativa e agdes
preventivas na area Juridica, o risco sera iminente.
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4. FRAUDES OCUPACIONAS

Antes da existéncia da Internet e das Redes de Computadores como as que

conhecemos hoje, o mundo corporativo ja possuia a preocupagdo de controlar os
desvios financeiros que, muitas vezes, caracterizavam-se em fraudes cometidas por
empregados em todos os niveis. Nessa época, as Fraudes Ocupacionais foram
combatidas através de processos de inspegdo ou inspetoria, que evoluiram para
Auditoria Contabil, Fiscal, Trabalhista, de Estoque, entre outras.

Fraudes Ocupacionais podem ser consideradas as de maior impacto nas
organizagdes, pois elas ocorrem, em sua maioria, de forma muito estruturada. Muitas
vezes, caracterizam o que se chama de formagdo de quadrilha, pois sdo perpetradas
por coagdo e conivéncia de varios participantes.

As fraudes cometidas por colaboradores sempre impactam de forma significativa
na imagem organizacional e, principalmente, no bolso dos sécios e acionistas que,
quase sempre, tomam conhecimento dos prejuizos em momento tardio, o que impede
o desenvolvimento de medidas capazes de recuperar os valores subtraidos.

Fraudes Ocupacionais sdo as que realmente produzem os grandes escandalos
internacionais e que, em muitos casos, sdo capazes de levar empresas a faléncia,
independente do porte.

4.1 Entendendo Fraudes Ocupacionais

Em tese, categoriza-se a maioria dos crimes econdmicos empresariais e ilicitos
corporativos, especificamente cometidos por, ou através, de colaboradores, como
Fraudes Ocupacionais.

No Brasil, e no mundo, apenas 1% dos crimes de Fraude Ocupacional é divulgado
ao publico (OLIVEIRA, 2012), o que contribui, de forma significativa, para o exponencial
crescimento identificado.

A Association of Certified Fraud Examiners (ACFE — Associagdo de Profissionais
Especialistas em Fraudes Corporativas), nos ultimos anos, vem divulgando nimeros
assustadores de prejuizos que as organizagGes vém experimentando. Entende-se que
as fraudes internas ndo sdo levadas as midias informativas por que a maioria das
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empresas ainda acredita que, ao divulgar, ocorrerdo escandalos que poderdo denegrir
a sua imagem. E imperativo que isso mude, sem generalizar os incidentes; as
organizacGes podem e devem considera-los como gestdo de risco e analisar o impacto
que cada incidente podera provocar, caso venha a se tornar de conhecimento publico,
de seus clientes, parceiros etc.

Ninguém esta imune as fraudes. Infelizmente, a impunidade, a sujeira por baixo
do tapete e outros elementos sociais ocorrem no mundo real e, portanto, é mais
inteligente que as organizagdes comecem a demostrar suas preocupacdes e agoes
efetivas para o enfrentamento do problema das Fraudes Ocupacionais. Tem-se
observado que algumas empresas que investem nesse setor estdo divulgando suas
acOes antifraudes e, efetivamente, reportando os resultados de recuperagdo como
uma grande vantagem competitiva. Assim, recomenda-se: entre nesse novo mundo
com sua empresa, colabore para a moralizagdo!

= Melhores Praticas de Combate Fraudes Ocupacionais

E comum encontrar definicdes de combate as fraudes apoiadas em auditorias —
interna e/ou externa — e, principalmente, na implantagdo de Controles Internos, que
verificam os processos operacionais da organizagdo, através de ferramentas avangadas
de software (programas de computador). No mercado, existe a exploracdo do tema
por entidades que oferecem realizar até a Certificagdo Antifraudes. Cuidado, ndo se
iluda! O grande problema dessas abordagens é que apenas tangenciam os problemas,
ao invés de promoverem a criagdo de uma cultura organizacional fundamentada na
conduta e responsabilizacdo dos empregados.

Tem-se observado que as praticas de auditoria, na maioria das vezes, localizam
as fraudes apods elas terem ocorrido, e os Controles Internos, por mais evoluidos que
sejam apenas evidenciam a possibilidade de desvios. Ndo é possivel garantir que uma
empresa esteja livre ou que seus processos lhe dardo garantias da ndo ocorréncia de
desvios.

Para o gradativo e efetivo combate as Fraudes Ocupacionais, recomendam-se
algumas agdes, descritas a seguir:

e Desenvolva um Cédigo de Conduta Moral e Etica que possa ser operacional,
ou seja, que possa ser aplicado aos colaboradores e avaliado quanto ao
entendimento, aplicagdo e desvios. Contudo, ndo esquega que o
departamento juridico deve ser envolvido, a fim de que ndo ocorram
problemas trabalhistas.
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e Estabelegca um programa de capacitagdo interna que permita ministrar
conhecimentos praticos sobre o que estd definido no Cdédigo de Conduta,
nas Politicas, nas Normas e nos Procedimentos, de forma a garantir a
ciéncia do colaborador, sua conscientizagdo em relagdo a seguranga, as
consequéncias juridicas de seus atos e a aplicagdo dessas regras da
organizagdo. Tdo importante quanto adquirir programas de computador
com o objetivo de identificar possiveis indicios de vazamentos de
informagdes sensiveis, ou criar uma politica preservagdo e segurancga
corporativa, é “convencer” o colaborador de que ele precisa colocar em
pratica os regramentos da empresa e, para isso, é necessario que a
capacitagdo interna seja didatica, convincente e constante.

e Desenvolva um Comité de Conduta Moral e Operacional multidisciplinar
que trate dos desvios de conduta, das falhas operacionais e possua total
transparéncia interna, divulgando seu trabalho de andlise, avaliagdo,
providéncias, punicdes, etc., de forma ética aos empregados da
organizagao.

e Estabeleca um Programa de Esclarecimento aos Colaboradores sobre as
novas medidas preventivas para a erradicagdo dos desvios, perdas
operacionais e possibilidades de Fraudes em todos os niveis. E fundamental
qgue todos saibam que a empresa possui preocupagdo e esta tomando
providéncias para reduzir as perdas de todas as espécies. SO a divulgagdo e
a percepgdo de agles de combate as fraudes ja inibem de forma
significativa os perpetradores.

Como ndo existe empresa que hoje ndo esteja minimamente informatizada,
utilize as tecnologias de redes e computadores ndo sé para realizar os trabalhos
cotidianos; use-as também para lembrar aos colaboradores, ao se conectarem, que a
organizagdo estd implantando ou mantendo sistemas de combate as perdas e que
cada empregado é responsavel por contribuir com a sua atengdo as politicas, as
normas, aos procedimentos e deve seguir o Cédigo de Conduta irrestritamente.

Algumas organizagOes estdo também empregando praticas de RH Estratégico e
Seguro, desenvolvendo a selegdo e o recrutamento de colaboradores de forma mais
rigorosa nos quesitos de indole, bem como empregando recursos de inteligéncia e
contra inteligéncia Internas, inclusive, empregando meios de Infiltragdo Dirigida no
combate direto as suspeitas de Fraudes Ocupacionais em todos os niveis.

Considerando que quase tudo nas empresas trata-se através de Rede de

Computadores, da Internet e de outros recursos tecnoldgicos, é essencial ndo
esquecer que muitos sistemas inovadores ja podem ser implantados no combate
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especifico as fraudes em diversos setores das organizagdes. Faga uma boa pesquisa,
teste e invista nas protec¢des informatizadas.
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5. FRAUDES ELETRONICAS E CIBERNETICAS NAS
ORGANIZACOES

COm o advento dos computadores e das redes, as fraudes praticadas contra as

institui¢des tornaram-se mais avangadas e apoiadas por aparatos tecnolégicos, como o
das redes de computadores que permitem o acesso dos empregados aos dados
empresariais de forma legitima, bem como a manipulagdo dos dados, indevidamente
tratados ou perdidos, que podem levar as empresas a grandes perdas e danos
irreversiveis.

Com a finalidade de combater fraudes eletronicas, a auditoria evoluiu,
atendendo também a verificagdo de praticas automatizadas por programas e
processos de computadores e redes, denominando-se Auditoria de Sistemas.

A evolugdo dos dispositivos eletrénicos, telefones celulares, computadores
portateis, entre outros, permitiu o crescimento das fraudes eletronicas para um
patamar denominado Crime Eletronico.

Crimes Eletronicos sdo “os delitos praticados contra ou por intermédio de
computadores ou outros dispositivos de informatica” (JORGE; WENDT, 2012, p. 18).
Por exemplo, “chupa-cabra” e ou adulteragdo de skimming devices, para burlar Caixas
Eletronicos de Bancos e furtar dinheiro, para adulterar bombas de gasolina, usar
telefone celular e GPS para detonar bombas reais, entre outros.

Com a popularizagdo da Internet, novas modalidades de perdas por desvios
financeiros configuraram-se, crescendo exponencialmente as fraudes eletronicas e as
cibernéticas, que ocorrem interna ou externamente ao perimetro da organizagao.

Essas novas praticas de fraudes cometidas com apoio de sistemas e redes,
principalmente da Internet, vém caracterizando os novos cenarios dos crimes
eletronicos.

O crime cibernético, caracterizado pelo uso de recursos tecnoldgicos, pode se
materializar provocando consequéncias bem reais. Sdo exemplos dessa modalidade de
delitos: fraudes por intermédio de falsas lojas de comércio eletrénico, crimes contra
honra praticados por meio de computadores da empresa, crimes de violagdo de direito
autoral de programa de computador, crime de pornografia infantil, entre outros.
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Normalmente o autor de um crime eletronico praticado contra a empresa nao
precisa estar no local para desenvolver a conduta criminosa; com o uso de um
dispositivo informatico conectado a Internet, aquele pode realizar, de qualquer lugar,
as ac¢oes criminosas intencionadas.

Em geral a imprensa e as midias de informagdo tém contribuido muito com a
divulgacdo das novas modalidades de crimes que empregam tecnologias, o que vem
favorecendo a conscientizagdo da sociedade.

5.1 Crime Cibernético Organizado

Recentemente, foi aprovada a Lei n. 12.850/2013 (BRASIL, 2013c), que definiu a
organizagdo criminosa. Segundo o artigo 12 dessa norma legal,

[...] considera-se organizagdo criminosa a associagdo de 4 (quatro) ou mais
pessoas, estruturalmente ordenada e caracterizada pela divisdo de tarefas,
ainda que informalmente, com objetivo de obter, direta ou indiretamente,
vantagem de qualquer natureza, mediante a pratica de infragbes penais,
cujas penas maximas sejam superiores a 4 (quatro) anos, ou que sejam de
carater transnacional. (BRASIL, 2013c).

Essa lei também se aplica

[...] as infragdes penais previstas em tratado ou convengdo internacional
quando, iniciada a execugdo no Pais, o resultado tenha ou devesse ter
ocorrido no estrangeiro, ou reciprocamente.

[e] as organizagdes terroristas internacionais, reconhecidas segundo as
normas de direito internacional, por foro do qual o Brasil faga parte, cujos
atos de suporte ao terrorismo, bem como os atos preparatérios ou de
execugdo de atos terroristas, ocorram ou possam ocorrer em territorio
nacional. (BRASIL, 2013c, Art. 19, § 29).

Sob esse prisma, ao se defrontar com uma Organizagdo Cibernética Criminosa, é
possivel fazer alusdo as agGes delituosas de multiplas espécies, as quais sdo praticadas
direta ou indiretamente por grupos de pessoas que colaboram entre si para produzi-
las através da Internet. A comunidade de Crackers (vulgarmente chamados de Hackers)
atua de forma colaborativa em nivel mundial, produzindo programas avangados para
favorecer atos criminosos.

Hoje, os produtos de softwares (programas de computador) desenvolvidos para

explorar vulnerabilidades genéricas ou especificas constituem-se em um verdadeiro
Mercado Comercial no submundo da WEB, denominado de Hacking Pret-a-Porter.
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Qualquer interessado em atacar organizagdes ou pessoas, pode comprar, entre tantas
ofertas, um Exploit Zero-Day e obter resultados garantidos.

Nota-se, também, a utilizagdo da denominada Deep WEB como instrumento para
a disseminagdo dos mais variados conteudos criminosos, principalmente pelo fato
dessa plataforma ndo ser indexada pelos mecanismos de busca, inclusive, em razido
dos seus usuarios utilizarem navega¢do andénima, geralmente pelo programa TOR,
dificultando a atuagdo da policia na investigagdo de tais delitos.

= Exemplos de algumas ag¢6es do Crime Cibernético Organizado:

Hacktivismo: caraterizado pelo controverso movimento organizado por Crackers
para a produgdo de cddigos de programas avangados de computador. Essas
organizagdes, muitas vezes, possuem alcance mundial e sdo formadas por toda espécie
de indoles na produgdo técnica de Exploits WEB, Trojans, Backdoors, entre outros
virus. A ideologia pode ser politica, social ou religiosa. Como exemplo, o grupo
Anonymous, o qual ganhou popularidade mundial por seus ataques a sites de grandes
empresas e governos, inclusive no Brasil.

Scareware: criminosos cibernéticos que enganam pessoas, ofertando downloads
gratuitos de softwares (por exemplo, falsos antivirus e utilitarios); usam taticas de
coercdo e outras praticas antiéticas de marketing. Os softwares baixados podem ser
ineficazes ou, a principio, podem parecer impedir a agdo de certos tipos de virus antes
de infectarem o computador com os seus proprios virus. Os individuos podem, entdo,
ter que pagar aos criminosos para remover os virus e seus impactos. As vezes, esses
softwares ndo produzem nenhum efeito aparente, mas tornam as maquinas
conectadas na Internet verdadeiras “Zumbis” (mdquinas infectadas por bots — cédigos
maliciosos que controlam remotamente as maquinas infectadas) para produgdo de
ataques DoS (Denial of Service) e DDoS (Distributed DoS), entre outros crimes.

WEB Money Laundering: grupos criminosos promovem agdes diversas para
transformar dinheiro do trafico de drogas e de outras formas ilicitas em
enriquecimento facil, dinheiro ilegal em dinheiro contabilizado e legalizado perante
aos organismos fiscais.

Os golpes de contabilidade forjada sdo diversos, desde lojas de comércio
eletronico que vendem produtos a custos abaixo do mercado, sites de pornografia,
sites de venda de medicamentos até sites de jogos na WEB que faturam e distribuem
prémios. Atualmente, essa pratica estd ainda mais facil, pois a criagdo da moeda virtual
(Bitcoin) permite a realizagdo de transagdes financeiras sem a identificagdo das partes.
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Os sites que vendem produtos e servigos ilegais na Deep WEB, como o recentemente
fechado Silk Road (venda de drogas), utilizam essa nova forma de pagamento.

5.2 Ameagas Convencionais

No género de fraudes cibernéticas, encontra-se o uso de alguns termos
genéricos, tendo em vista que esses ja se tornaram comuns para a sociedade brasileira
pelo grande niumero de ocorréncias e pelos impactos de todos os niveis divulgados
pelas Midias Informativas. Entre eles, como exemplos de desdobramento e evolugdo,
tem-se o que segue:

Ataques de Virus: muitas organizagdes, nos ultimos 20 anos, experimentaram
prejuizos de diversas espécies com o ingresso de Virus, Worms, Trojans, Rootkits,
Spywares, Adwares, Malware, entre tantas outras ameagas que exploram as
vulnerabilidades de sistemas desprotegidos ou desatualizados e a privacidade em
geral, bem como exploram a ingenuidade ou o descuido dos usuarios. Todos esses
termos, para designar espécies de ataques do mundo digital, fazem parte do cotidiano
corporativo, sendo amplamente combatidos por diversas ferramentas de softwares
(programas de computador). Esses ataques representam ameagas reais e passam a ser
elementos de base para atagues mais avangados; por isso, devem ser devidamente
valorizados e tratados.

Ataques do Tipo Phishing: o Phishing Scan é uma das grandes preocupacdes
corporativas quanto aos crimes cometidos com o uso da Internet. Baseia-se no envio
de uma mensagem (via e-mail, Twitter, Facebook, SMS etc.), com o objetivo de
explorar a ingenuidade dos internautas e obter cédigos de acesso, dados financeiros,
informagBes pessoais e familiares, buscando furto de identidade, preferéncias
pessoais, entre outras informacgoes.

As situagGes de Phishing mais impactantes envolvem o envio de e-mail que, ao
invés de conter links que direcionam para um formulario, no qual é requerida
informagdo que se almeja, sdo redirecionados as paginas fraudulentas da WEB que
contém programas maliciosos (virus, Trojans), os quais se instalam automaticamente e
replicam-se no computador da vitima, contaminando arquivos que podem ser
repassados a terceiros como um virus.

Esses programas pertencem, muitas vezes, a classe dos Key/Screen Loggers Virus

e podem registar a sequéncia de teclas pressionadas, as telas visitadas ou as atividades
realizadas, inclusive a movimentagdo do cursor e/ou do mouse. Esses programas,
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depois de recolherem as informagdes, enviam-nas pela Internet para um site
controlado pelo perpetrador da fraude, que faz uso comercial delas.

Na legislagdo brasileira, o Phishing, quando utilizado para a apropriagdo de dados
bancarios da vitima para o posterior saque, configura o crime de furto qualificado
mediante fraude (BRASIL, 1940, Art. 155, § 42), com pena de 2 a 8 anos de prisdo e
multa.

De forma simples, o furto de identidade, geralmente, é cometido por intermédio
de técnicas de Phishing Scan, que se vale da ingenuidade dos usuarios de
computadores, através de técnicas de engenharia social avancada, e buscam obter
dados pessoais diversos que possam individualizar perfis que permitam aos criminosos
usarem o nome e os dados das vitimas para se caracterizar efetivamente como elas e
cometerem atos ilicitos através da Internet.

Ataques para Hoax / Boato: Hoax, em traducdo quase literal, é um embuste. Na
pratica, consiste em uma mensagem de e-mail com contelddo alarmante e mentiroso
que tem evoluido para casos muito mais graves e praticas de Bullying WEB. De certa
forma, utilizam a boa fé das pessoas para propagarem boatos e, assim, tornarem-se
"uma atraente verdade". Um bom exemplo de um Hoax sdo as mensagens que
habitualmente circulam pelos e-mails, em que dizem sobre um novo virus, um novo
ataque ou cuidados que devem ser tomados, e pedem para passar ou retransmitir a
mensagem. Ha, também, o exemplo de correntes: “Envie esta mensagem para 15
pessoas e ganhara dinheiro (ou outro bem)”. Na verdade, ganhara mesmo é um susto.

Spam: inicialmente, referia-se ao envio ndo autorizado de e-mail com contetdo
comercial. Atualmente, o Spam pode ter até mesmo conteudo eleitoral, sendo
disseminado em outras formas de comunicagdo eletrénica, como, por exemplo, redes
sociais, SMS e aplicativos de comunicagdo instantanea. A legislagdo brasileira ndo
proibe a pratica do Spam comercial. Na verdade, o Superior Tribunal de Justica
(BRASIL, 2009) entendeu que o Spam é um mero aborrecimento, e ndo viola a
privacidade do destinatario. Contudo, na propaganda eleitoral, o candidato s6 podera
enviar mensagens para eleitores previamente cadastrados gratuitamente (BRASIL,
1997, Art. 57-b, lI).

Na pratica, é possivel observar que os crimes cibernéticos produzidos através de
ameacas convencionais seguem sempre a exploragdo das vulnerabilidades do elo mais
fraco, o usuario, que nas organizagdes sdo elementos-chave para o alcance dos
objetivos estratégicos.
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5.3 Ameagas Persistentes Avangadas (APA)

Nos ultimos anos, observa-se um grande avango e maior sofisticagdo nas técnicas
de ataques, os quais, seus autores, passaram a trabalhar cada vez mais em ac¢des
criminosas e até em guerra cibernética.

Os grandes alvos de ataques na WEB foram os sites de organizagdes e
organismos de governos de diversos paises, como amplamente divulgado pelas midias
informativas no mundo todo, sendo alvo dos ataques: hospitais, bancos e empresas de
todos os portes e em diversos setores de atividades. Os ataques sempre objetivam
furtar dados e informagOes sensiveis, as quais podem ser comercializadas ou
empregadas para diversas praticas de chantagem, extorsdo e ganhos financeiros.

No processo evolutivo dos ataques, os criminosos criaram ferramentas
aprimoradas que invadem as Redes Corporativas, escondem os rastros, produzem
autodefesa contra as protegGes de Firewalls e produtos de segurancga, escondem-se e
permanecem em hibernacdo até o momento de conseguirem obter o que eles
desejam. Hoje, os ataques caracterizam-se por ameagas de persisténcia nas
organizagdes-alvo, ou seja, se a sua empresa é alvo, ja pode ter sido invadida por APA
(Ameaga Persistente Avangada). Os principais alvos sdo os empresarios e
colaboradores de nivel de Diretoria e Gerencial, os quais, legitimamente, possuem
senhas com direito de efetuar pagamentos, movimentar fortunas e acessar dados de
planos estratégicos e de P&D.

Alguns exemplos do que ocorre no mundo através de APA:

Customer Data Loss: furto de dados de cadastro de clientes, principalmente de
empresas financeiras, empresas de servicos médicos, entre outras. Sdo realizadas por
ataques especializados as Redes Corporativas em que sua maioria, ndo deixa rastros ou
interferirem em nada, passando totalmente despercebidos dos técnicos da empresa
lesada. As informagdes obtidas sdo analisadas e comercializadas para facgGes do crime
organizado, que as usam para extorsdo, chantagens e comércio.

Intellectual Property Theft: caracteriza-se por invasdes veladas, de identificagdo
pouco provavel, da mesma forma que ocorre com Costumer Data Loss, através da qual
criminosos por vezes patrocinados por organizagdes concorrentes ou nagoes,
objetivam localizar e furtar ideias, projetos, especificacdes de produtos, segredos
comerciais, informagdes do processo ou metodologias, que podem ser de grande
valor, podendo produzir vantagem competitiva ou até mesmo vantagem operacional
ou tecnoldgica. Essa modalidade pode ser considerada a evolugdo da classica
Espionagem Industrial.
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Theft From Business: furto financeiro de empresas passou a ser uma epidemia
mundial, e vem ocorrendo através de técnicas APA do Crime Cibernético Organizado.
O uso de invasdes veladas as redes corporativas tem permitido, quase sempre com a
colaboragdo de um ou mais insider (informantes internos), a realizagdo do pagamento
de titulos e transferéncias financeiras fraudulentas, lesando de imediato o caixa das
empresas. No Brasil, a adulteragdo de boletos bancédrios com a indicagdo de dados de
novo cedente cresce nas noticias policiais.

Fiscal Fraud: usando os mesmos recursos e artificios das a¢des de Theft From
Business, os criminosos utilizam os acessos corporativos para desviar pagamentos
legitimos de impostos para contas particulares, lesando a empresa e o governo. A
empresa, em grande parte, s6 fica sabendo quando algum gestor ndo envolvido no
esquema da fraude recebe aviso, cobranga ou a visita da fiscalizagdo.

Theft From Business Extortion: esse golpe tem sido crescente, posto que, apds a
APA ter sido consolidada, o atacante mantém dominio total sobre as bases de dados e
a infraestrutura de tecnologia da organizagdo-alvo. A partir desse ponto, o processo de
extorsdo ocorre através da solicitagdo de dinheiro em espécie para liberar os acessos,
caso contrario, a organizagdo arcard com as consequéncias, tais como: o
redirecionamento de seus links comerciais para sites de pornografia, a criptografia de
dados, entre outras ameagas que exploram o tempo de recuperagdo e a idoneidade da
imagem corporativa.

Alerta: os ataques do tipo APA normalmente duram meses, e até anos, antes de
se tornarem lesivos.

5.4 Entendendo Fraudes Cibernéticas

Fraude Cibernética, no ambito empresarial e corporativo, é toda tentativa ilicita
de acesso ou obten¢do de dados empresariais, corporativos e de organismos de
governo, cometida através da Internet. Também podem ser denominadas de Crimes
Cibernéticos.

As fraudes cibernéticas tornaram-se uma verdadeira epidemia que causa
consequéncias aterrorizantes dentro dos ambientes empresariais, principalmente pelo
desconhecimento tecnolégico aprofundado dos gestores, e pelos riscos efetivos que
oferecem aos sistemas e as bases de dados sensiveis. Portanto, se o corpo
administrativo da diretoria e da alta geréncia ndo estiver atento em combaté-las,
aqueles, categoricamente, podem colocar a organizagdo em situagdo de insolvéncia.
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Hoje, de alguma forma, todas as organizagGes estdo expostas as fraudes, sejam
cibernéticas ou ndo. Os melhores e mais sofisticados ambientes organizacionais,
inclusive os mais controlados, podem ter falhas desconhecidas, exploradas de forma
integrada por seus colaboradores legitimos e em parceria com o crime organizado
internacional.

A comunidade cientifica e pesquisadores sabem claramente que boa parte das

"

fraudes cibernéticas é materializada através da exploragdo do “elo mais fragil”, ou seja,
da ingenuidade do usudrio. Logo, grande parte do sucesso efetivo do crime cibernético
estd associada a conivéncia, direta ou indireta (direta pela participagdo ativa e indireta

pela displicéncia as regras), dos empregados ou dos proprios usuarios da Internet.

Por exemplo, a evolugdo das tecnologias tem simplificado o uso de recursos
computacionais e das redes a todos os cidaddos do mundo civilizado. Essa revolugdao
das tecnologias, por outro lado, também promove novas oportunidades de usos,
costumes e modalidades de crimes sociais. Estamos no Século 21, terceiro milénio, e a
mobilidade da comunicagdo pessoal e corporativa estd crescendo de maneira
desordenada, através de smartphones, tablets, ultrabooks e outros dispositivos méveis
empregados em todas as classes sociais. Esse fato pode representar um dos maiores
riscos da atualidade quanto as fraudes cibernéticas.

5.5 Consumerizagdo, BYOT (BYOD, BYOA), BYOW

A consumerizagdo das tecnologias deve ser entendida como um movimento das
grandes industrias mundiais na busca da redugdo de custos, pois a estratégia anterior
estabelecia duas linhas de produgdo: Produtos Low End — para consumidores em geral
do mercado, e Produtos High End — para usuarios empresariais ou para empresas,
normalmente com caracteristicas mais avancadas. A atual estratégia de redugdo de
custos é uniformizar os produtos, como telefones celulares, smartphones, tablets,
notebooks e ultrabooks, a fim de que todos sejam da linha High End (alta tecnologia),
atendendo, assim, consumidores comuns e empresas.

Como resultado da consumerizagdo, os equipamentos com caracteristicas mais
avangadas ficaram mais baratos e disponiveis para aquisigdo por grande parte dos
consumidores. Essa questdo levou os consumidores domésticos, cuja populagdo
economicamente ativa também trabalha em empresas, a querer utilizar os seus
equipamentos pessoais no ambiente empresarial, tendo em vista que, por vezes, seus
equipamentos possuiam caracteristicas de desempenho melhores que a dos
equipamentos ofertados pelas organizages. A pressdo dos empregados em usufruir
de seus préprios equipamentos promoveu uma revolucdo de aceitagdo pelas
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empresas, denominada BYOD — acrénimo em inglés de Bring Your Own Device — ou
seja, traga seu proprio dispositivo.

A pratica desenfreada do BYOD nas organizagdes, o qual aglomera o BYOP —
Bring Your Own Phone (traga seu préprio celular) e o BYOPC — Bring Your Own PC
(traga seu préprio computador pessoal), acabou por disseminar as praticas mais
exdticas de BYOT — Bring Your Own Technology (traga sua propria tecnologia) que, por
consequéncia, englobou também a BYOA — Bring Your Own Access and Application
(traga seu proprio acesso e programas). O BYOT é vetor de Tecnologia Disruptiva que
vem causando, e ainda vai causar muito transtorno as organizagdes, por questdes de
gestdo legais, mas, essencialmente, pelas vulnerabilidades e pelo baixo nivel de
protecdo existente para todos os equipamentos méveis. E importante compreender
que as fragilidades do BYOT/BYOD, principalmente pelas redes de alta velocidade 4G e
5G, serdo amplamente exploradas pelo crime organizado e produzirdo muitas Fraudes
Cibernéticas.

Ainda assim, ao optar por esse modelo, as organizagdes devem ficar atentas,
devem conhecer para assumir o risco e, acima de tudo, ter uma previsdo no contrato
de trabalho dos funciondrios, envolvendo cldusulas especificas ou, pelo menos, uma
referéncia a determinada norma interna especifica para o respectivo cendrio.

= Melhores praticas e recomendacdes de defesa

As ac¢Oes de defesa contra as Fraudes Cibernéticas ou Crimes Cibernéticos podem
ser planejadas e implantadas de inUmeras formas, e com alcance de efetividade. O
importante é ter consciéncia da necessidade urgente de proteger, de forma concreta,
dados sensiveis no ambiente empresarial, independente dos dispositivos que irdo
acessa-los.

Para que haja uma compreensdo executiva, para profissionais ndo técnicos,
abordam-se, a seguir, sucintamente, as melhores praticas ou recomendagdes para o
sucesso no combate as fraudes cibernéticas.

e Nunca esquega que, no ambiente virtual ou espago cibernético, os riscos
sdo reais e trazem consequéncias no ambito presencial.

e Tenha em mente que o alvo dos criminosos virtuais sempre sera explorar as
vulnerabilidades tecnoldgicas e humanas que possam permitir o acesso aos
dados sensiveis empresariais (por exemplo, senhas de acesso) e também
pessoais.
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e Esteja sempre atento ao utilizar redes que permitam acesso a Internet,
observando, basicamente, as hipdteses de agdes criminosas descritas a
seguir.

5.6 Engenharia Social

Técnicas de exploragdo da ingenuidade do usudrio, que usualmente estdo
focadas no senso de urgéncia, de responsabilidade ou de curiosidade, atraindo a
atengdo das vitimas, oferecendo, por exemplo: grandes ofertas por tempo limitado ou
obtencgdo de fotos sobre um acidente. As promog&es falsas e o interesse em obter
informagdes podem levar as pessoas a clicarem em hiperlinks que instalam
automaticamente programas maliciosos, os quais produzirdo a obtengdo das
informagGes sensiveis, ou outros estragos de contaminagdo e prejuizos a empresa e
aos usudrios. Um dos maiores instrumentos da Engenharia Social é o Phishing Scan
através de e-mails e do redirecionamento a hiperlinks para sites contendo malwares.

Como se defender:

e Esteja atento, sempre desconfie e ndo acredite no que esteja lendo, mesmo
gue o remetente seja confidvel;

e N3o clique em hiperlinks que receber através de e-mails;

e Procure nos mecanismos de buscas outras referéncias sobre temas ou
indicagdes recebidas por e-mail; nunca confie imediatamente;

e Tenha em seu PC um bom antivirus atualizado e um Personal Firewall de
reputacdo, devidamente configurado.

= Resultados de Busca Infectados

Ataques conhecidos como Blackhat SEO, sdo produzidos por crackers que
manipulam as ferramentas de busca, fraudando-as com o objetivo de que os links para
sites maliciosos sejam os primeiros na lista de resultados. Esses links levam as vitimas
para paginas que possuem mecanismos exploradores e infectam o computador, a fim
de roubar informagdes financeiras e, na maioria dos casos, a identidade das prdprias
vitimas.

= Como se defender:

e Esteja atento, sempre desconfie e ndo acredite fielmente nos resultados de
buscas, principalmente quando estiver procurando temas de grande
procura popular e encontrar um site novo ou estranho em primeiro lugar;

e Quando encontrar um site suspeito em primeiro lugar, antes de clicar no
link, busque novamente referéncias em outros buscadores sobre o nome do
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site, e s6 entre no mesmo apos ter convicgdo de que € legitimo e seguro. No
entanto, o risco sempre existira;

e Uma alternativa que estd crescendo em confiabilidade é consultar a URL
Blacklist ou utilizar servigos de checagem de sites como o Google Safe
Browsing (Navegacdo Segura) ou, como exemplo, WOT (WEB of trust):
<http://secureurlchecker.  appspot.com/> e  Sucuri Site  Check
<http://sitecheck.sucuri.net/scanner/>, antes de entrar no site pesquisado;

e Pratique a prevengdo; é melhor prevenir do que ter sérios problemas
financeiros, juridicos, e que possam afetar sua reputagao.

5.7 Fraudes nas Redes Sociais

Esse crime vem crescendo através de mensagens postadas automaticamente no
perfil da vitima, por amigos descuidados que tiveram suas contas comprometidas
(invadidas) ou mediante recados particulares que parecam estranhos, e a levara, com
frequéncia, a acessar sites maliciosos ou a malwares, com objetivos de ganhos
financeiros. O crescimento das redes e plataformas populares, como Facebook,
Twitter, Skype, dentre outros, tem trazido esse tipo de ameaga, que esta cada vez mais
sofisticada e comum. Como exemplo, temos o poderoso virus multiplataforma
Koobface, cuja especialidade é atacar as redes sociais.

= Como se defender:

e Esteja atento, sempre desconfie e ndo acredite fielmente em tudo que
vivencia nas redes sociais;

e Procure trocar suas senhas periodicamente e manter suas configuragdes de
privacidade ativas, sempre publicando informagdes discretas, sem muitos
detalhes ou fotos que permitam sua integral identificacdo, localizagdo e
furto da sua identidade (dados que permitam que alguém se passe por
vocé);

e Muita atengdo com os links, todo cuidado é pouco ao clicar em links
recebidos de amigos e desconhecidos, pois podem ser falsos e causar
arrependimento. Sempre descarte links que pecam para instalar alguma
aplicagdo para executar um filme ou que o levem a abrir arquivos
executdveis “.exe”. Quando houver duvida, recuse. Caso tenha sido enviado
por um amigo, confirme com ele verbalmente antes de acessar. Se for de
alguma empresa, abra outra janela do navegador e busque verificar se a
URL é segura ou oficial, para ndo cair em golpes de sites clonados.

e Se vocé ndo for formalmente autorizado a falar em nome da sua empresa,
ndo faga comentarios ou divulgue informagdes da organizagdo, por mais
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simples que paregam, em redes sociais. Assim, é possivel evitar vazamentos
de informagdes sensiveis e comprometimentos legais.

5.8 Assédio moral e sexual através dos recursos da empresa ou do BYOT

Crescem os casos de assédio moral e sexual com o uso de e-mails, SMS, JSMS e
outros, através dos equipamentos de Mobilidade Corporativa, primordialmente, em
empresas que ndo implantaram adequadamente - a grande maioria - as melhores
praticas para a adogdo do BYOT. E sabido que esse tipo de agdo pode acarretar
responsabilidade juridica para a empresa e para o autor, seja na esfera civel ou na
trabalhista.

= Como se defender:

e Esteja atento, sempre desconfie e ndo dé crédito a qualquer mensagem
recebida por servigos de e-mail, SMS, JavaSMS e outros, que receber no seu
smartphone, por mais absurda que sejam as mensagens. Os remetentes
valem-se da falta de controle das organizagcbes e acham-se andénimos e
impunes quando usam seus préprios equipamentos;

e Quando receber uma mensagem que contenha assédio (humilhagdes,
afrontas, comentarios constrangedores, rebaixamento, xingamentos,
calunias vexatérias, coagdo, convites multiafetivos, tentativas de chantagem
etc.), nunca apague as mensagens ou e-mails, preserve-os como prova
judicial, pois o arquivo é o documento original;

e Use efetivamente os e-mails e Short Messages, que promovam assédio de
qualquer natureza, para penalizar os responsaveis, pois mesmo remetentes
sem identificagdo ou com identificacdo fraudulenta podem ser localizados
através de investigacdo pericial. Denuncie o seu caso para os responsaveis
pela Seguranga Corporativa da sua organizagdo e, quando envolver ilicitos
penais, denuncie também para os organismos policiais ou organizagdes
especificas para denuncia;

e Para a organizagdo, esteja atenta as leis aplicdveis em relagdo ao
monitoramento e ao uso das informagGes coletadas como prova judicial.
Nunca monitore sem prévia ciéncia do colaborador.

Denuncie! Existem dispositivos proprios para receber sua denlncia; por
exemplo, <http:// www.safernet.org.br/site/denunciar>.

Delegacias Policiais sobre Cibercrimes no Brasil:
http://www.safernet.org.br/site/prevencao/orientacao/delegacias
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6. PREVENCAO E PRECAUCAO

Para o enfrentamento dos crimes que assolam as empresas e corporagdes,

faz-se necessario o estabelecimento de estratégias de protegdo que, se devidamente
implantadas, possam amenizar os riscos e os impactos, caso algum evento criminoso
venha a ocorrer. As estratégias de protecdo devem se valer dos principios da
Prevencdo e da Precaugdo para alcangar os resultados esperados:

Prevengdo: entendem-se as a¢des que podem minimizar os efeitos sobre os
danos previstos, pois ha “certeza cientifica” sobre o dano que determinados eventos
podem causar. Portanto, os riscos sdo conhecidos.

Precaugdo: entendem-se as agGes de menor efeito, que podem ser previstas
devido a “incerteza cientifica” dos danos e dos impactos da ocorréncia de
determinados eventos, pois a cldusula in dubio leva a entender dessa forma, portanto,
nesse caso, os riscos ndo estdo perfeitamente identificados.

O tema Prevengdo e Precaugdo trata-se de um conjunto de agdes recomendadas
por especialistas, que objetivam ampliar o nivel de seguranga e estabelecer um
processo de confianga ajustado as expectativas das organizages modernas.

As grandes ag0es de Prevencgdo e Precaugdo podem ser genericamente
identificadas conforme descritas na sequéncia.

6.1 Prevengao Organizacional

AcgOes ligadas a Prevengdo Organizacional compreendem o planejamento da
implantagdo de processos e estruturas organizacionais preparadas para atender a
demandas de riscos que podem ou tendem a ocorrer. Ressalta-se que, nesse cenario, a
interacdo das dareas torna-se essencial. Entre as principais a¢des de Prevengdo
Organizacional, destacam-se as citadas a seguir:

= Organizagdo Segura de Recursos Humanos

Consiste na reformulagdo de processos na area de Recursos Humanos, dando
énfase aos critérios de Recrutamento e Sele¢do de colaboradores, com base em uma
avaliagdo criteriosa dos candidatos em termos de preceitos morais, avaliagio da
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capacidade de cumprir leis, regras e regulamentos, avaliagdo de antecedentes pessoais
e familiares, entre outras técnicas de avaliagdo da indole, atentando-se para que ndo
optem por requisitos que possam caracterizar discriminagdo. Além disso, a segurancga
juridica de seus documentos, desde a contratacdo e o acesso as Politicas e Normas,
bem como em termos de ciéncia e responsabilidade, quando aplicaveis.

= Escritorio de Seguranga Corporativa

Envolve o estabelecimento de uma pequena estrutura organizacional especifica
e voltada para a Seguranga Empresarial ou Corporativa, sendo um setor isento e
totalmente desconectado das demais dreas da organiza¢do. Esse Escritério de
Seguranca deve se reportar ao mais alto escaldo da organizagdo, preferencialmente ao
CEO ou ao Presidente do Conselho de Administragcdo. Compete ao escritério definir as
Regras de Seguranga da Organizagdo, auditar a implantagdo e efetuar a Governanca da
Seguranga.

O Escritdrio de Seguranga nunca devera se subordinar a area de TIC (Tecnologia
da Informagdo e Comunicagdo), pois a area de TIC tem a missdo de implantar e operar
Processos de Seguranca da Informacdo (Sl), e ndo de defini-los e audita-los, embora
seja comum nas empresas de menor porte a auséncia dessa equipe, de forma que a Tl
acaba por assumir toda a responsabilidade por Seguranga da Informagdo. Na pratica,
as empresas devem ser flexiveis. O cendrio ideal exige o Escritério de Seguranca
Corporativa; no entanto, caso esse venha a assumir S|, certamente devera ter em sua
equipe profissionais da area de tecnologia.

= Politica de Prevengdo e Seguranga Corporativa

Compreende uma nova visdo no desenvolvimento das Politicas de Seguranga,
das quais processos de Prevengdo e de Precaugdo devem ser destacados. As
organizagdes mais evoluidas necessitam promover programas preventivos contra as
fraudes e transformar essa iniciativa em vantagem competitiva. A implantagdo de um
servigo de Delagdo Segura que seja isento, terceirizado, de preferéncia, que mantenha
uma ouvidoria séria para obter informagdes sobre eventuais suspeitas a
colaboradores, passa a ser fator determinante nas mais avangadas Politicas de
Prevencdo e Seguranga das organizagoes de sucesso do Século 21.

Além disso, as Politicas e Normas devem, preferencialmente, atender ndo apenas
as normas internacionais, mas também a legisla¢do nacional aplicavel, sendo essencial
a integracgdo direta com um servigo juridico especializado.
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6.2 Prevencdo Juridica

AcGes ligadas a Prevengdo Juridica compreendem ao planejamento de
implantagdo de processos e instrumentos preventivos, preparados para atender a
demandas de riscos que, podem ou tendem, a ocorrer na organizagdo, envolvendo
direta ou indiretamente a esfera judicial. Dessa feita, a interagdo das areas de RH
(Recursos Humanos), Tl (Tecnologia da Informacdo), bem como Infraestrutura e
Seguranga Corporativa, devem interagir diretamente com um servigo juridico
especializado. Entre as principais a¢des de Prevencdo Juridica, é possivel destacar as
que seguem.

= Contratos, Termos de Aceita¢do e Normas.

Para que uma organizagdo possa ampliar seus processos preventivos em termos
de seguranga, muitos instrumentos de relacionamento multilaterais, como contratos,
por exemplo, devem enderegar clausulas de confidencialidade, de uso seguro de
informacgdes privilegiadas, de uso responsavel de recursos tecnolégicos, de uso de
imagem, de propriedade intelectual, entre tantas outras. Apenas através da prevengdo
juridica, alinhada ao Direito Digital, sera possivel alcangar um nivel de seguranga
adequado.

No ambito de prevengdo juridica, acaba por ser primordial a elaboragdo de
regras claras. Justamente por possuir responsabilidade objetiva pelos atos de seus
empregados, o empregador deve agir com diligéncia e precaugdo, fazendo valer seu
poder diretivo, fiscalizador e punitivo.

Quando se trata de relagdo empregaticia, as exigéncias atuais de protegdo, tanto
da organizagdo quanto dos colaboradores, exigem um perfeito entendimento “do que
pode e do que ndo pode” ser feito, utilizado, divulgado, acessado, entre outras regras.
Portanto, instrumentos de Acordos, Termos de Ciéncia, Termos de Responsabilidade,
Normas Internas, Procedimentos Técnicos, Procedimentos Operacionais e outros
deverdo, necessariamente, possuir aval juridico que busque garantias preventivas nas
relagGes, sejam com empregados, parceiros, fornecedores, clientes ou acionistas.

= Cddigos de Conduta e CRS

As organizagOes estdo vivenciando a necessidade de garantir ao mercado a sua
preocupagdo quanto a conduta moral, ética, a responsabilidade social e a
sustentabilidade, especificadas através de instrumentos como Cddigos de Conduta ou

Codigos de Responsabilidade Social Corporativa (CRS).
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Para efeitos de prevencdo juridica, principalmente no ambito da Justica do
Trabalho, ndo basta que existam as regras, mas essas devem ser entregues de forma
clara e comprovadamente disponibilizadas em local de facil acesso, seja por uma
intranet ou entrega impressa, entre outros meios.

Sendo assim, o cédigo de conduta, além de tratar das questdes éticas, acaba por
ser uma forma mais pratica de interagdo e exposicdo dos principais aspectos das
Politicas e Normas Internas.

Ainda do ponto de vista da prevengdo juridica, seria conveniente que esses
instrumentos fossem construidos de forma a permitir que a operagdo de gestdo e a
direcdo empresarial avaliem o quanto os preceitos estabelecidos estio sendo
cumpridos pelos colaboradores, a fim de que haja uma perfeita transparéncia quanto a
Determinagdo Executiva expressa nesses instrumentos e ao seu efetivo cumprimento.
A possibilidade de mensurar efetivamente a adesdo e as praticas dos colaboradores,
assim como tomar medidas corretivas caso haja desvios, passa a ser fundamental para
0 sucesso dos negocios.

Por envolver questdes técnicas que acabam por exigir conhecimentos de
tecnologia e até mesmo de termos, recursos, processos e funcionalidades, muitas
empresas optam por terceirizar o servigo juridico relacionado as questdes tecnoldgicas
para escritérios especializados, ainda que tenham um departamento juridico interno,
mas esse ndo atua diretamente nessa area.

Cuidados para obtenc¢do de provas, acompanhamento de pericias e, até mesmo,
a participagdo em reunibes estratégicas da corporagdo, ou empresa, acabam por fazer
parte do cotidiano do advogado especializado. Além disso, é preciso extrema atengdo
sobre casos concretos por intermédio de jurisprudéncias, julgados recentes e vigéncia
de novas leis.

6.3 Prevencgdo Tecnoldgica

Acdes de Prevencgdo Tecnoldgica devem ser consideradas quando for possivel os
crimes ocorrerem através de Redes de Computadores da Internet, com o acesso
indevido a sistemas de informacgdo, e tantos outros aspectos envolvendo tecnologias.
Na pratica, todo o investimento que as organizagdes fazem em sistemas e processos
de Seguranga Corporativa da Informagdo enquadram-se na classe de prevengdo.
Aborda-se esse tema, tendo em vista que algumas ag¢des fundamentais sdo
comumente negligenciadas e tornam as prevengdes existentes totalmente ineficazes
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para punir os criminosos. Para garantir o investimento em seguranca aplicada em
tecnologias, sdo necessdrias atitudes especificas, como as citadas a seguir:

= Preservagao de Provas Eletronicas

De forma geral, os sistemas eletronicos sdo responsdveis por mais de 90% do
registro de evidéncias que podem ser empregadas para localizar e desvendar fraudes
ocupacionais, ou seja, aquelas cometidas por colaboradores, utilizando os recursos
computacionais das organizagdes. Ocorre que, por falta de informagao,
acompanhamento juridico e/ou capacitagdo dos técnicos de TIC, essas evidéncias ndo
sdo tratadas adequadamente e sdo adulteradas ou perdidas, deixando de atender aos
requisitos legais para serem utilizadas em juizo. A grande recomendacgdo de prevengdo
é a preservagdo das provas eletrénicas para que essas, realmente, constituam-se em
instrumentos concretos para servir as empresas. O correto, apesar de custoso, é
desligar, retirar e substituir o computador de um colaborador quando houver suspeita
de indicios de fraudes. A maquina suspeita devera ser examinada por técnicos
qualificados para buscar as evidéncias técnicas da possibilidade de fraude. No entanto,
cuidado! Até mesmo para desligar o computador deve-se observar algumas premissas.
Em alguns casos, essa a¢dao também poderd afetar diretamente as provas.

Deve, sim, existir um procedimento efetivo, porém, dependendo do caso, o
procedimento deve ser reavaliado, e cabera a empresa, com embasamento técnico e
legal, decidir o que melhor lhe convier.

Os tribunais brasileiros reconhecem a validade juridica dos logs e do nimero de
IP, que justamente identifica o computador que realizou o acesso a determinado
endereco da Internet (BRASIL, 2011b).

Dessa forma, mesmo ndo havendo obrigacdo legal, é fundamental que as
empresas armazenem os seus logs. A norma PCl Data Security Standard, por exemplo,
recomenda a sua guarda por, a0 menos, um ano.

= Pericia Forense Computacional

As organizagGes mais avangadas ja se deram conta de que vale a pena investir na
qualificagdo de colaboradores dos escritérios de Seguranga, para que esses possam
examinar maquinas e outros elementos de rede suspeitos, através de processos
periciais computacionais, com o fito de encontrarem as evidéncias de fraudes, desvios
de conduta e até mesmo de crimes cometidos com recursos da organizagdo. Os
técnicos capacitados aprendem a preservar as evidéncias, de forma que elas possam
ser utilizadas judicialmente, fornecendo instrumento seguro para que a drea juridica
possa emprega-las, a fim de desvendar e solver tentativas ou existéncias de crimes
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internos e externos. Os processos de Pericia Forense Computacional Corporativa
garantem que as evidéncias coletadas sejam aceitas nos tribunais. Por outro lado,
organizagGes de menor porte possuem a opgdo de contratar empresas especializadas
para o trabalho de pericia quando necessario.

6.4 Prevencdo de Inteligéncia e Contra Inteligéncia

No presente momento, o mercado e a globalizagdo da economia tornaram as
empresas altamente competitivas e, inclusive, vorazes contra a concorréncia. E muito
comum observar organizagbes avangadas investindo em Departamentos de
Inteligéncia Competitiva para entenderem seu posicionamento no mercado, e as agdes
e inciativas dos concorrentes. Da mesma forma, tem-se observado o crescimento da
concorréncia desleal, crime previsto na Lei de Propriedade Industrial. Por exemplo,
cita-se a “Infiltragdo” que coloca efetivamente um “agente” contratado pelo
concorrente a trabalhar na organizacdo a ser lesada, para obter, legitimamente,
informagBes privilegiadas e transmiti-las aos interessados. Estando, pois, as
organizagBes conscientes disso, estdo investindo em instrumentos e processos
preventivos, ndo s6 para localizar esses possiveis agentes, mas para combater o
vazamento de informagdes. Muitas, inclusive, ja estdo atuando em contra inteligéncia,
divulgando aos agentes informagdes tratadas para ludibriar a concorréncia.

A prevengdo de vazamento de informagGes vem sendo tratada nas Redes
Corporativas mediante os softwares denominados DLP (Data Loss Prevention) que
bloqueiam, através de regras, a remessa de dados pelas redes e determinam o indicio
de vazamentos, colocando sob suspeita ou sob andlise mais apurada os provaveis
informantes. As dreas de seguranga nas organizagdes devem ser capacitadas para
efetuar investigagdo interna e apurarem vestigios e evidéncias que possam constituir
cendrios de crimes internos de vazamento de informagdes estratégicas e sensiveis.

I Prevencdo é a melhor defesa das 1
[ . 1
| organizacgoes. |

1
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7. RECOMENDAGOES PARA SEGURANGA CORPORATIVA

7.1 Conselho de Administragao

A intervengdo na administragcdo das organizagdes acontece por intermédio dos
cargos de administradores designados, sécios, membros de Conselho Consultivo,
Administrativo e/ou Fiscal, sempre na dependéncia da necessidade e do perfil
empresarial.

Os Conselhos de Administragdo sdo mandatdrios em empresas de capital aberto,
mas suas praticas ndo sdo exclusivas a elas, pois muitas sociedades limitadas estdo
aderindo as regras da sociedade an6nima, objetivando a profissionalizagdo da forma
de gestdo.

O certo é que ndo seja vedado as Sociedades Limitadas constituirem sua
administragdo por meio de Diretorias Executivas e Conselhos Consultivos ou de
Administragdo, cuja composicdo seja distinta, ou seja, diferente daquela formada pelo
quadro societario. Essa prerrogativa esta alinhada as melhores praticas de Governanga
Empresarial, no entanto, imputam diretamente responsabilidades aos Conselhos
(consultivo, administrativo, fiscal).

Na prética, nas sociedades limitadas, sécios e administradores delegam ao
Conselho Consultivo a andlise de algumas questdes estratégicas, como a Segurancga
Empresarial, ou seja, nas grandes corporagdes ou até na média e pequena empresa, 0s
Conselhos podem ser estabelecidos e devem possuir atribuicbes estratégicas de
analisar e recomendar agbes efetivas na busca da melhoria do desempenho, da
seguranca e da continuidade dos negdcios.

= Recomendages para os Conselheiros Consultivos e Administrativos.

Procurem exaltar a visdo estratégica e a importancia das Tecnologias da
Informagdo, bem como um servigo juridico especializado, como componente
indissociavel dos negdcios. E fundamental que qualquer plano de negécio tenha como
alicerce o uso de tecnologias para se concretizar, além do respaldo juridico para
garantir a prevenc¢do de passivo judicial. O envolvimento imediato da area de TIC das
organizagGes nas decisGes estratégicas e operacionais com respaldo juridico é
indiscutivel.
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Busquem conscientizar os executivos de que a Gestdo do Capital Humano tendo
como meta o preparo dos colaboradores para o enfrentamento de falhas de
processos, crises operacionais e de continuidade, inclusive a conscientizagdo das
responsabilidades legais envolvidas e da crescente proliferagdo do Crime Cibernético, é
fundamental e é dever de todos, ndo s6 do RH.

Orientem os tomadores de decisdo da organizagdo quanto aos riscos de fraudes,
sejam Ocupacionais ou Cibernéticas, e da necessidade de efetivas agbes preventivas.

Direcionem os diretores a investir na melhoria gradativa da transformagdo
organizacional, incrementando, na cultura dos colaboradores, a compreensdo e a
responsabilidade quanto ao uso de recursos tecnoldgicos e da Internet.

Recomendem o desenvolvimento de instrumentos mandatdrios, como Cddigos
de Conduta, Normas Internas, Procedimentos Operacionais, elaborados por
profissionais especializados, incluindo respaldo juridico, que sejam documentados e
operacionalizados para garantir o entendimento e a aceitagdo dos colaboradores.

Promovam a compreensdo da necessidade de monitorar processos e governar as
pessoas que sdo responsaveis pelo cumprimento de normas e procedimentos da
organizagdo. Somente com uma monitoragdo perceptivel e integrada a controles e
processos transparentes de governanga, sera possivel melhorar o desempenho,
garantir um nivel de seguranga razodvel e buscar os caminhos da sustentabilidade.

7.2 Diretoria Executiva

De modo geral, os Diretores Executivos das organizagbes sdo, efetivamente, os
responsaveis pelo dia a dia operacional na condugdo dos negdcios, além de serem
incumbidos da implantagdo das politicas e metas estabelecidas pelo Conselho
Consultivo ou de Administragdo, caso estejam estabelecidos. Portanto, a diretoria
executiva possui a missdo de operacionalizar os negdcios de maneira hibrida entre as
abordagens estratégicas e taticas.

O papel da diretoria executiva é vital para as organizagées, pois é propulsora dos
negdcios, e possui a missdo de fazer a organizagdo operar. Compete a diretoria aplicar
e fazer cumprir diversos requisitos fundamentais. Entre eles, estdo todos os aspectos
operacionais que possam proteger a organizagdo e dar-lhe um nivel aceitavel de
Seguranga tecnoldgica, fisica e juridica, ou seja, em todos os sentidos; logo, a
Seguranga é uma missdo fundamental.
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= RecomendagGes para os Diretores Executivos.

Deve haver consenso entre os integrantes do corpo diretivo de que a protegdo
da organizagdo, em todos os aspectos, permita um nivel de seguranga adequado.
Seguranga ndo é s6 missdo da area de Seguranga ou de TIC, mas responsabilidade de
todos.

A diretoria executiva deve promover com seriedade a produgdo de politicas
rigidas e consistentes para o alcance da prevengdo contra fraudes e seguranc¢a da
informagdo em todos os processos, sejam eles manuais informatizados ou difundidos
através de redes locais, remotas ou na WEB.

O corpo de diretores executivos deve se policiar e ser coerente com suas
proprias determinacGes e praticas estabelecidas, através de politicas, normas e
procedimentos, dando exemplo aos colaboradores no cumprimento das mesmas. Ndo
pode haver regras de prevencgdo e seguranga que so sirvam aos empregados.

7.3 Direcao de TIC

As areas de Tecnologia da Informagdo e Comunicagdo das empresas estdo sendo
vistas como essenciais e estratégicas para o perfeito funcionamento dos negdcios.
Apenas alguns minutos de interrup¢do de uma rede empresarial, com a simples parada
de servigos de e-mail, causam muitos transtornos e prejuizos diretos e indiretos.

As TIC (Tecnologias da Informagdo e Comunicagdo) devem ser geridas por
profissionais com formagdo adequada, falar a linguagem dos negécios para atender as
demandas satisfatoriamente. Dependendo do porte da organizagdo, a importancia da
TIC exige um executivo em nivel de Diretoria (CIO ou CTIO) para ser conduzida. Da
mesma forma que todos da alta diregdo possuem obrigacdo na preservagdo e
integridade dos dados, para manter continuidade dos negdcios.

Lembramos que todos os envolvidos possuem responsabilidade juridica nas
decisGes da empresa, ou seja, o gestor tem um papel importante e arcard com as
consequéncias de uma decisdo errada, o que pode envolver ndo apenas a reputagdo
da empresa, como questdes financeiras, seu proprio emprego, ou negdécio se for o
sdcio, e também processos judiciais.
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= Governanga corporativa de TIC

A importancia da TIC para as organizages foi mundialmente reconhecida, com
evolugdo organizacional das companhias. Com a adog¢do da Governanga Corporativa no
ambito mundial, também se fez necessario o estabelecimento de Governanga
Corporativa de TIC, com o objetivo de dar suporte a todos os aspectos regulatérios.

Com a publicacdo da Norma Internacional ISO/IEC 38500:2008 (ABNT, 2009)
(International Standard for Corporate Governance of IT), o mundo de TIC ganhou
destaque e também novas obrigagdes, ficando claros os principios que regem as
reponsabilidades do CIO em avaliar, dirigir € monitorar todos os processos que ddo
diretamente sustenta¢do aos negdcios através das tecnologias.

A TIC implanta a Seguranga, mantendo-a operacionalmente e monitorando-a,
mas ndo tem a responsabilidade de defini-la ou estabelecé-la. O principio quinto da
Norma enfatiza a responsabilidade de TIC em manter conformidade com politicas,
normas internas, procedimentos de seguranca da empresa, regulamentos e leis
nacionais e/ou internacionais que a organizagdo deve atender.

Como recomendagdo, os gestores de TIC devem exigir que a implementagdo da
Politica de Seguranga, Normas Internas e dos Procedimentos Operacionais sejam
produzidos por profissionais especializados, e ndo por sua area de TIC. Quem
estabelece e audita as regras ndo pode implanta-las, opera-las e monitora-las de forma
isenta.

= Prevengao juridica — governanga avangada de TIC

A mesma norma, ISO/IEC 38500:2008 (ABNT, 2009), em seus principios quinto e
sexto, fundamentou um conjunto de premissas no aspecto de responsabilidade direta
e indireta do CIO (Gestor de Tl), o qual remete a necessidade de agdes relativas ao
estabelecimento de procedimentos preventivos na esfera juridica.

No principio quinto, é condi¢do basica a TIC alcangar a conformidade exigida,
seja mediante a Lei e o Governo, seja mediante o contrato com terceiros (clientes e
fornecedores), ou seja, quanto aos requerimentos internos suportados por Politicas,
Normas, Cédigos de Conduta, Procedimentos Operacionais e Especificos, entre outros.

No principio sexto, é condi¢do fundamental o CIO cuidar do human behaviour, ou
seja, do comportamento humano, remetendo a inimeras questdes inerentes aos
aspectos praticos da seguranga. Os problemas de inter-relacionamento de Tl com as
dreas de negdcio, assim como os aspectos trabalhistas, sociais e de direitos humanos
devem sempre ser avaliados e possuir estruturas preventivas.
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Em quase todos os pontos da norma, iniUmeros temas juridicos deverdo ser
analisados e conduzidos a solugbes que possam proteger a organizagdo, Os
colaboradores, o mercado e a sociedade contra o Crime Cibernético, em termos da
responsabilizagdo soliddria da organizagao.

O conjunto de agdes praticas e sistematicas da aplicacdo de processos objetivos
e organicos de controles, a interagdo com os Processos de Compliance (conformidade)
e o envolvimento do comportamento humano nos processos de TIC, alinhados ao
suporte preventivo de ordem juridica, levam a visdo da Governanga Avangada de TI.

Igualmente, a premissa de governanca deve ser aplicada a area juridica, seja no
atendimento de TI, ou para qualquer outra area da organizagdo. E essencial criar
normas e procedimentos internos aplicados a todos os contratos e demandas judiciais,
estabelecendo-se clausulas essenciais e necessidade de comunicagdo, sem deixar de
lado a flexibilizagdo e a tomada de decisGes estratégicas, quando necessario.

Em atendimento a conformidade juridica, toda organizagdo deve estar atenta a:
e Constituigdo Federal (BRASIL, 1988),
e Cadigo Civil (BRASIL, 2002),
e Cddigo Penal (BRASIL, 1940),
e (Cddigo de Defesa do Consumidor (BRASIL, 1990),
e Leide Propriedade Industrial (BRASIL, 1996),
e Lei de Direitos Autorais (BRASIL, 1998), entre outros mecanismos.

Além da legislagdo especifica pertinente a sua area e dos novos Decretos e Leis,
tais como, a necessidade de adequacgdo das empresas que possuem E-commerce ao:

e Decreto n. 7.962/2013 (BRASIL, 2013a), que regulamenta o trabalho
remoto,

e Lein. 12.551/2011 (BRASIL, 2011a), que altera a Consolidagdo das Leis do
Trabalho (CLT),

e Lein.12.737/2012 (BRASIL, 2012), que altera o Cédigo Penal no que tange a
invasdo de sistemas,

e Marco Civil da Internet (BRASIL, 2014).

e Lei Anticorrupgdo (BRASIL, 2013b).

Como recomendacdo, os gestores de TIC, devem buscar atender aos principios
da Norma ISO/IEC 38500:2008 (ABNT, 2009) nos seus requerimentos, primando pela
necessidade de alinhar suas agbes preventivas dentro da legalidade de regras,
regulamentos setoriais, regulamentos trabalhistas e leis nacionais e/ou internacionais,

Seguranga Corporativa - Guia de Referéncia OAB-SP

conforme sua organizagdo esteja submetida. O suporte juridico e o apoio tecnolégico
deverdo ser vistos como parceiros nas busca da prevengdo contra os crimes
empresariais e os crimes cibernéticos.

= GCN - Gestdo da Continuidade dos Negdcios

Outro ponto fundamental para os gestores é buscar a preven¢do em todas as
situagGes de crise, as quais podem levar ao acionamento de planos de contingéncia e,
por conseguinte, ao suporte de planos de continuidade dos negdcios.

Atualmente, o risco de interrupgdes nos negdcios é alto e imprevisivel, pois
eventos como, tempestades, enchentes, falhas de infraestrutura, panes e falhas nos
computadores e redes, erros humanos, virus, invasdo hackers e até incéndios ocorrem
sem aviso. Sabe-se que toda organizagdo esta sujeita a alguns desses riscos e, quando
acontecem, provocam interrupgdes nas operagdes e nos negdcios, com impactos
operacionais e financeiros elevados e, muitas vezes, irreversiveis.

A Gestdo da Continuidade dos Negdcios (GCN) é essencial para toda a
organizagdo, na qual o papel e a participagdo de TIC sdo fundamentais.

Como recomendacgao, os gestores de TIC, devem estar preparados para situacées
de crise e buscar aplicar as melhores praticas recomendadas pelo PAS 200 (GUIA,
2011) Crisis Management — Guidance and Good Practice, que apresenta as principais
diferencgas entre a gestdo de incidentes (NFPA, 2013; ABNT, 2013a) e a gestdo de
crises. O PAS 200 define crise como “uma situagdo anormal, instdvel e complexa, que
significa uma ameaga real para os objetivos estratégicos, para a reputacdo ou para a
existéncia de uma organizagdo” (GUIA, 2011).

Ha sempre um risco de dano significativo a reputacdo e, possivelmente um
colapso do negécio. E preciso estar atento e preparar-se!

Como recomendagdo, os gestores de TIC devem estar preparados para situacGes
de contingéncia e continuidade, estabelecendo planos e implementando-os, para o
atendimento com infraestrutura e sistemas, instalagdes fisicas, pessoal etc., suprindo
as necessidades criticas.

Um dos guias recomendado para suportar planos de continuidade é o
Contingency Planning Guide — NIST 800-34 (SWANSON, 2010), que apresenta uma
definigdo abrangente e consolidada de melhores praticas Outra Norma que pode ser
utilizada é a ISO 22313:2012 Guidance for Business Continuity (ISO, 2012a).
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Um bom plano de contingéncia e continuidade, devidamente implantado e
testado, é fundamental para atender as necessidades organizacionais quanto a
reducdo de riscos operacionais e melhoria de processos de reagdo automdtica e
tratamento de situagGes emergenciais, desastres previstos e imprevistos, minimizando
impactos, inclusive juridicos, e assegurando niveis minimos de servigos corporativos
durante situagGes de exce¢do. Todo gestor de TIC deve antever as possiveis
possibilidades de falhas de infraestrutura e sistemas, planejar a redundancia em todos
os niveis (geradores, UPS, Clusters, Storage, Sistemas, Redes, Links...) para ndo haver a
interrupgdo dos servigos criticos.

Como recomendagdo, os gestores de TIC, devem estar preparados para
operagdes de testes e gestdo dos planos e praticas de contingéncia e continuidade.
Recomenda-se a utilizagdo do referencial normativo ISO 22301:2012 Business
Continuity Management Systems (ISO, 2012b), que especifica os requisitos necessarios
para planejar, definir, implantar, operacionalizar, testar, rever, manter e melhorar o
sistema de gestdo de continuidade de negdcio, permitindo, assim, reduzir a
probabilidade da ocorréncia de incidentes.

E essencial estabelecer planos de contingéncia e continuidade, sendo
continuamente atualizados e regularmente testados, incluindo, como recomendado
pelo NIST (National Institute of Standards and Technology — USA), um plano especifico
denominado Cyber Incident Response Plan, que atenda a organizagdo nos provaveis e
crescentes casos de fraude e crimes cibernéticos. E melhor prevenir!

7.4 Alta Geréncia

Na alta geréncia, os gerentes executivos tém papel-chave na materializagdo
pratica das estratégias organizacionais e sdo verdadeiros catalizadores de inovagdo,
bem como fomentadores na busca por oportunidades de melhorias organizacionais. A
sua missdo envolve diferentes horizontes, tais como: foco no core business e melhoria
gradual dos processos, inclusive chegando a reinvengdo desses. Competem-lhes,
também, diversas responsabilidades de controles operacionais, incluindo-se a
aplicagdo de processos de seguranga na utilizagdo de recursos tecnoldgicos. Nao
importa o tipo de negdcio, a é4rea de operagdo, o departamento ou setor
organizacional gerenciado, os aspectos de Seguranga Corporativa sempre fardo parte
dos processos.

= Melhores Praticas e Recomendagdes de Defesa

Para que uma organizagdo possa aplicar seguramente uma politica de prevengdo
e seguranga que seja consistente e efetiva, é necessaria a intrinseca colaboragdo do
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quadro gerencial. De forma simples, para que uma politica, norma ou procedimento
sejam aplicados e seguidos pelos colaboradores, é fundamental que esses
instrumentos sejam entendidos por todos e, principalmente, que os gestores (lideres)
demonstrem claramente a sua importancia para a organizacdo e para o proprio
colaborador, além de cumprir seus preceitos. Nesse contexto, recomenda-se:

e A Alta Geréncia deve dar o exemplo aos seus subordinados; esse nivel de
executivo deve manter postura rigida no cumprimento das determinagdes
estabelecidas para garantir a Seguranga Empresarial em todos os aspectos,
inclusive, na sustentagdo dos processos para a continuidade dos negdcios.

e Compete a Alta Geréncia a capacidade de conscientizar a hierarquia
organizacional em todos os niveis, seja superior ou inferior, no sentido da
necessidade de extensdo do perimetro de Seguranga Empresarial, ou seja,
“a empresa é o colaborador’”, onde quer que ele esteja e
independentemente do seu nivel. Portanto, na rua, no restaurante, no
clube, com os familiares e amigos, no transito, em viagem ou em qualquer
lugar que o colaborador estiver, as informagdes sensiveis da organizagdo
devem ser protegidas, seja nos dispositivos tecnolégicos de mobilidade,
impressas ou mesmo no trato verbal. O cuidado: a prevengdo de
vazamentos e a responsabilidade sempre devem ser exaltadas e possuir
respaldo juridico em sua materializagdo.

e A Alta Geréncia, responsavel pela seguranga corporativa, sempre que
possivel, deve atuar de forma integrada com as atividades das areas de
Seguranga Fisica, Patrimonial, Seguran¢a da Informagdo e Servigo Juridico
especializado. Tudo caminha para o 0T (Internet of Things); na Seguranga
Patrimonial, o CFTV e as cameras sdo IP, o controle de acesso é IP, os
alarmes sdo IP, assim como as redes locais e os links de Internet também
sdo IP. Portanto, a integracdo passa ser essencial para a correlagdo de
eventos, os quais, devidamente monitorados e analisados, garantam um
nivel mais elevado de protegdao empresarial.

e Compete a Alta Geréncia de Seguranga estabelecer os instrumentos de
politica preventiva de seguranga, normas e procedimentos, cuja linha
estratégica seja determinada pelo Conselho ou pela Diretoria Executiva, de
forma que a sua tradugdo em agbes praticas possa ser materializada por
regras especificas, alinhadas as melhores técnicas do mercado. Sendo
assim, a infraestrutura de tecnologias, seja de hardware (equipamentos) ou
software (programas), deve empregar sistemas de ultima geragdo e
continuamente atualizados.

Como préticas de defesa, recomenda-se a Alta Geréncia de Seguranga, empregar
todas as regras do COBIT Security Baseline (COBIT, [s.d.]) atualizado, pois as praticas
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recomendadas, se devidamente aplicadas, ampliardo significativamente a protegdo da
organizagdo contra a maioria das vulnerabilidades e dara suporte na preservagdo de
evidéncias e rastreamentos de Fraudes Ocupacionais, Fraudes Cibernéticas e até do
Crime Cibernético em todos os seus aspectos.

O COBIT Security Baseline é um guia com recomendagdes especificas para
promover um incremento significativo no nivel de prote¢do e seguranga para os
usuarios comuns de tecnologia, em suas residéncias, fora delas ou nos escritérios, para
os usuarios profissionais, para os gestores em todos os niveis, para os executivos e
altos executivos, bem como para os conselheiros de administracdo e até curadores. A
empresa deve buscar um nivel de maturidade aceitavel.

: A geréncia da seguranca no mundo :
| corporativo é complexa. |

7.5 Demais Niveis de Gestores

Genericamente, definimos Gestores como todos os profissionais que lideram
subordinados hierarquicos ou ndo, mas tomam decisdes e, portanto, fazem gestao,
possuindo um papel fundamental na aplicagdo das estratégias executivas e
determinagOes gerenciais.

Existem diversas denominagdes para gestores, tais como: chefe, coordenador,
supervisor e outros, porém o mais importante ndo é o titulo, mas a capacidade de
lideranca desse profissional, pois |he compete fazer com que sejam cumpridas as
determinagBes superiores e acompanhar os processos operacionais e seus controles.

No que tange ao tema Segurancga Corporativa, os Gestores s3o responsaveis por
materializar as a¢Oes de prevencgdo e protecdo, pela obtengdo dos niveis de seguranga
esperados e pelas praticas dos demais colaboradores das organizagoes.

Para esses gestores é necessario o conhecimento em:
e Dos riscos de seguranga que possam afetar a organizagdo.
e Do impacto das falhas de seguranga para os resultados da organizagdo.
e Certificagbes em politicas, normas e procedimentos internos sobre a
seguranca da organizacgdo.
e Conhecimento das suas responsabilidades sobre monitoramento e
direcionamento dos colaboradores em atender os requisitos de seguranca.
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e Identificar incidentes de seguranga em todos os processos, inclusive os de
seguranca da informacdo, fraudes ocupacionais e fraudes cibernéticas, bem
como saibam como reporta-los rapidamente aos responsaveis por mitiga-
los.

7.6 Colaboradores

Definimos como Colaborador todo e qualquer empregado de uma organizagéo,
ndo importando o nivel hierdrquico. Dessa feita, as recomendagdes valem para todos
os profissionais das organizagdes.

Todo e qualquer integrante da organizagdo que utilize recursos tecnolégicos com
o fim de realizar seu trabalho, deve sempre estar consciente de suas responsabilidades
na manutengdo da seguranga corporativa, e na garantia da continuidade dos negdcios
para a preservagdo do emprego e do progresso social.

As recomendagdes para Colaboradores compreendem:

e Conhecer os perigos no uso da Internet.

e Ter consciéncia de estar exposto ao furto de identidade e de informagdes
pessoais e empresariais, através de virus, Spyware, Spam, Phishing Scan e
outros ataques. Portanto, é sua missdo atualizar as ferramentas de
protecdo antes de se conectar as Redes com dispositivos préprios. Caso
perceba que algum dispositivo da empresa ndo esteja com tais ferramentas
atualizadas, deve comunicar a drea responsavel quando a empresa
determinar que somente ela estivesse autorizada a fazer a corregao.

e Saber identificar softwares defeituosos ou ndo confidveis, com falhas de
seguranga que possam expor a organizagao a riscos.

e Ser responsavel por identificar o uso de sistemas operacionais e softwares
antigos ou desatualizados, entendendo seus riscos. Se o equipamento for
da empresa, a responsabilidade em atualizar é dela, se for do préprio
colaborador, é de sua prépria missdo manté-lo atualizado.

e Concordar expressamente sobre a permissdo de acesso a equipamentos de
mobilidade pessoais (smartphones, tablets, notebooks) usados no trabalho.
Em se tratando de equipamentos pertencentes a empresa, ela deverd
esclarecer e dar ciéncia ao empregado sobre as regras para seu uso e
monitoramento.

e Estar consciente da responsabilidade administrativa e legal de armazenar
dados em seus equipamentos por estar expostos ao envolvimento com
dados indesejaveis, tais como aqueles de pornografia, racismo, terrorismo,
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pedofilia etc., além das demais condutas tipificadas no Cddigo Penal
(BRASIL, 1940).

7.7 Prestadores de Servigos e Parceiros

Prestador de Servicos é o profissional, ou a equipe de profissionais, que realiza
trabalhos a titulo de venda da mao-de-obra fisica ou intelectual para terceiros. Na
pratica, muitas das tarefas especificas das organizagbes modernas sdo realizadas por
profissionais prestadores de servigo. A relagdo entre o prestador de servigo (pessoa
juridica) e a empresa onde prestam os servigos sempre é contratual. Normalmente,
sdo chamados de “terceirizados”.

Ao longo do tempo ou mediante relacionamentos comerciais mais abrangentes,
os prestadores de servigos, muitas vezes, qualificam-se como parceiros, embora
juridicamente sejam relagGes distintas. As parcerias também podem ser societdrias,
através das quais a relagdo de sociedade juridica é estabelecida entre as partes. De
qualquer forma, prestadores de servicos e parceiros sdo, na pratica, pessoas que
trabalham na organizagdo ou fazem parte do time de trabalho para alcance dos
objetivos empresariais.

Nesse contexto de seguranga corporativa, esses profissionais, sejam
denominados prestadores de servicos ou parceiros, sempre estardo sujeitos as
mesmas regras aplicadas a todos os colaboradores da organizagao.

Como recomendagdes para prestadores de servigos e parceiros devem:

e Cumprir todas as normas legais e técnicas vigentes no pais, sobre saude,
seguranca do trabalho e meio ambiente, respondendo pelos atos praticados
decorrentes da ndo observancia das referidas normas.

e Acatar, por assinatura, o Termo de Responsabilidade Individual, elaborado
especificamente para prestadores de servicos e parceiros, e atender a
politicas, normas e procedimentos da organizagdo para a qual trabalham. A
responsabilidade dos terceirizados é similar a responsabilidade dos
colaboradores CLT da organizagdo, com responsabilidade objetiva por seus
empregados diretos e indiretos.

e Seguir os preceitos do cédigo de conduta da empresa para a qual prestam
servigos finais. Por prevencdo juridica, recomenda-se que o tratamento em
documentos seja feito de forma separada, uma vez que pode influenciar
uma possivel agregacdo a um dos requisitos do vinculo empregaticio.
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8. LEGISLACAO

= Marco Civil

No més de abril de 2014, foi sancionada a Lei n. 12.965/2014 (BRASIL, 2014),

que estabelece principios e garantias, direitos e deveres para o uso da Internet no
Brasil, com a finalidade de regulamentar ndo apenas a oferta de servigos, mas também
o seu uso de forma geral, garantindo direitos e obrigacGes ndo apenas dos cidaddos,
mas também das empresas.

No que se refere ao ambito corporativo, cabe esclarecer que as empresas que
oferecem aplicativos pela Internet passaram a ser obrigadas a promover a guarda dos
registros que permitem a identificagdo de usuarios, ou seja, provedores de aplicagdes
de Internet deverdo garantir a guarda dos seus registros de acesso pelo prazo de seis
meses.

Também com relagdo as empresas que fornecem conexdo a Internet, o
administrador do sistema auténomo é obrigado a armazenar os registros de conexao
pelo prazo de um ano.

Em ambas as situagdes, os registros deverdo ser armazenados sob sigilo, em
ambiente controlado e de seguranca, e poderdo ser fornecidos mediante
determinacdo judicial decorrente de solicitacdo de autoridade policial, administrativa
ou do Ministério Publico.

Na perspectiva do cenario corporativo, pode-se vislumbrar que a lei define como
administrador de sistema auténomo a pessoa fisica ou juridica que administra blocos
de IP especificos e o respectivo sistema autdbnomo de roteamento, devidamente
cadastrada no ente nacional responsavel pelo registro e distribuicdo dos enderecos IP,
geograficamente referentes ao pais.

E sabido que as grandes e médias corporagdes, normalmente, possuem blocos
de IP alocados, cuja administragdo e cuja distribui¢do interna sdo feitas pela prépria
empresa, podendo, conforme entendimento de alguns advogados, ser caracterizados
como um administrador de sistema auténomo.

Diante desse cendrio, ndo apenas os provedores de acesso a internet, mas

também as empresas que gerenciam blocos de IP alocados para sua organizagao,
devem garantir a guarda das informagdes de identificagdo pelo prazo minimo de um

ano.
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Ressaltamos que a empresa tem responsabilidade objetiva por seus empregados
no exercicio de sua fungdo, devendo a empresa promover uma andlise de risco para
que possa determinar, em seu cenario, qual o melhor periodo de tempo para fazer a
guarda dessas e de outras informagdes, assim como qual a necessidade de
armazenamento por prazo maior do que o previsto no Marco Civil. Nesse sentido,
sugere-se a cria¢do de uma tabela de temporalidade.

Ademais, a respectiva Lei tem seu foco e impacto mais acentuado para empresas
que prestam servigos digitais, ou seja, oferecem servicos on-line, de forma que, por
exemplo, uma empresa estrangeira que ofereca seus servigos on-line, os quais possam
ser acessados em territério brasileiro, esta obrigada a atender ao Marco Civil.

Dessa forma, no que se refere a servigos digitais, seu impacto é notdrio em
relagdo ao consumidor tratando-se da isonomia em relagdo a acessos e conteudos,
coleta, guarda, compartilhamento e seguran¢a das informagGes solicitadas aos
usuarios, entre outras questdes, sendo necessdria a atualizagdo de Termos de Uso,
Politicas de Privacidade e Contratos.

Por fim, destaca-se que ha um impacto direto em relagdo a guarda de
informagdes diante de um cendrio em que, até entdo, tal prdtica ocorria por
prevencdo, a fim de atender entendimentos jurisprudenciais. Assim, de forma mais
amena, passa a ser tratado em dispositivo legal.

= Lei Anticorrupgao

No dia 29 de janeiro de 2014, entrou em vigor a Lei n. 12.846/2013 - Lei
Anticorrupgdo (BRASIL, 2013b), a qual versa sobre a responsabilizagdo administrativa e
civil de pessoas juridicas pela pratica de atos contra a administragdo publica, nacional
ou estrangeira.

Até entdo, ocorrendo investigagOes, as empresas alegavam se tratar de agbes
isoladas de um ou mais colaboradores. Contudo, com a lei atual, esse cenario muda
radicalmente, ou seja, independente de culpa ou dolo e, ainda que a empresa e seus
gestores ndo tenham sequer ciéncia da ocorréncia, serdo ambos responsabilizados
pelos atos de seus colaboradores, ressaltando que a responsabilidade da pessoa
juridica ndo exclui a responsabilidade individual da pessoa fisica.

No tocante a san¢do da empresa na esfera administrativa, poderd ser aplicada
multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do exercicio anterior ao da instauragdo do processo administrativo.
Essa sangdo ndo exclui a obrigagdo de reparar eventual dano decorrente.
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Na hipdtese da inviabilidade em utilizar o critério do valor do faturamento bruto
da pessoa juridica, a multa aplicada sera no valor entre R$ 6.000,00 (seis mil reais) e RS
60.000.000,00 (sessenta milhGes de reais).

Para aplicagdo das sangOes previstas na lei, é necessdrio considerar inimeros
aspectos, entre eles: a gravidade da infragdo, a vantagem auferida, sua consumagdo ou
ndo, e a situagdo econémica, bem como as hipoteses elencadas nos incisos VIl e VIl do
artigo 79, os quais definem que a cooperagdo da empresa e a existéncia de
mecanismos e procedimentos internos de integridade e incentivo a denuincia passam a
ser de suma importancia.

Nesse cendrio, os dispositivos supramencionados estdo definitivamente ligados a
Seguranga da Informagdo, uma vez que, atualmente, todas as agdes e comunicagdes
acabam por utilizar recursos tecnoldgicos, de modo que o registro e armazenamento
de informagdes, o rastreamento de acessos e o manuseio de informagdes, entre
outros, poderdo ser cruciais para minimizar uma possivel san¢do a ser aplicada a
empresa.

No ambito federal, o decreto 8.420/2015 regulamenta a respectiva lei, sendo
que apresenta, no capitulo IV, que o programa de integridade deve ser estruturado,
aplicado e atualizado de acordo com as caracteristicas e riscos atuais das atividades de
cada pessoa juridica, acrescentando no art. 42 os parametros e condigdes de avaliagdo
para existéncia e aplicagdo do programa de integridade os quais podemos transcrever
abaixo:

| - comprometimento da alta dire¢do da pessoa juridica, incluidos os
conselhos, evidenciado pelo apoio visivel e inequivoco ao programa;

Il - padrées de conduta, cddigo de ética, politicas e procedimentos de
integridade, aplicdveis a todos os empregados e administradores,
independentemente de cargo ou fungdo exercidos;

Il - padrées de conduta, cédigo de ética e politicas de integridade
estendidas, quando necessario, a terceiros, tais como, fornecedores,
prestadores de servigo, agentes intermedidrios e associados;

IV - treinamentos periddicos sobre o programa de integridade;

V - andlise periddica de riscos para realizar adaptagdes necessarias ao
programa de integridade;

VI - registros contdbeis que reflitam de forma completa e precisa as
transagdes da pessoa juridica;

VII - controles internos que assegurem a pronta elaboragdo e confiabilidade
de relatérios e demonstragdes financeiros da pessoa juridica;

VIII - procedimentos especificos para prevenir fraudes e ilicitos no dmbito de
processos licitatorios, na execugdo de contratos administrativos ou em
qualquer interagdo com o setor publico, ainda que intermediada por
terceiros, tal como pagamento de tributos, sujeicdo a fiscalizagdes, ou
obtengdo de autorizagdes, licengas, permissdes e certiddes;

IX - independéncia, estrutura e autoridade da instancia interna responsavel
pela aplicagdo do programa de integridade e fiscalizagdo de seu
cumprimento;

X - canais de denuncia de irregularidades, abertos e amplamente divulgados
a funciondrios e terceiros, e de mecanismos destinados a protegdo de
denunciantes de boa-fé;
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X! - medidas disciplinares em caso de violagdo do programa de integridade;
Xl - procedimentos que assegurem a pronta interrupg¢do de irregularidades
ou infragdes detectadas e a tempestiva remediagdo dos danos gerados;

Xl - diligéncias apropriadas para contratagdo e, conforme o caso,
supervisdo, de terceiros, tais como, fornecedores, prestadores de servigo,
agentes intermediarios e associados;

XIV - verificagdo, durante os processos de fusdes, aquisicdes e
reestruturagdes societdrias, do cometimento de irregularidades ou ilicitos
ou da existéncia de vulnerabilidades nas pessoas juridicas envolvidas;

XV - monitoramento continuo do programa de integridade visando seu
aperfeigoamento na prevengdo, detecgdo e combate a ocorréncia dos atos
lesivos previstos no art. 50 da Lei no 12.846, de 2013; e

XVI - transparéncia da pessoa juridica quanto a doagbes para candidatos e
partidos politicos.

§ 1°Na avaliagdo dos parametros de que trata este artigo, serdo
considerados o porte e especificidades da pessoa juridica, tais como:

| - a quantidade de funcionarios, empregados e colaboradores;

Il - a complexidade da hierarquia interna e a quantidade de departamentos,
diretorias ou setores;

Il - a utilizagdo de agentes intermediarios como consultores ou
representantes comerciais;

IV - 0 setor do mercado em que atua;

V - os paises em que atua, direta ou indiretamente;

VI - o grau de interagdo com o setor publico e a importancia de autorizagdes,
licengas e permissdes governamentais em suas operagdes;

VIl - a quantidade e a localizagdo das pessoas juridicas que integram o grupo
econdmico; e

VIII - o fato de ser qualificada como microempresa ou empresa de pequeno
porte.

§ 22 A efetividade do programa de integridade em relagdo ao ato lesivo
objeto de apuragdo sera considerada para fins da avaliagdo de que trata o
caput.

§ 32 Na avaliagdo de microempresas e empresas de pequeno porte, serdo
reduzidas as formalidades dos parametros previstos neste artigo, ndo se
exigindo, especificamente, os incisos Ill, V, IX, X, XIlI, XIV e XV do caput.

§ 4o Caberd ao Ministro de Estado Chefe da Controladoria-Geral da Unido
expedir orientagBes, normas e procedimentos complementares referentes a
avaliagdo do programa de integridade de que trata este Capitulo.

§ 50 A redugdo dos parametros de avaliagdo para as microempresas e
empresas de pequeno porte de que trata o § 30 podera ser objeto de
regulamentacgdo por ato conjunto do Ministro de Estado Chefe da Secretaria
da Micro e Pequena Empresa e do Ministro de Estado Chefe da
Controladoria-Geral da Unido.

Tendo em vista que tanto a lei quanto o decreto ndo regulamentam diretamente
a forma de obtencdo das informag&es e controles tecnoldgicos que possam auxiliar nas
investigacOes, a forma preventiva mais adequada de atuagdo das organizagdes sera
que as tais agOes e controles tecnoldgicos se pautem nas boas praticas de mercado,
atendendo as normas ISO 27001 (ABNT, 2013) e 27002 (ABNT, 2013).

O art. 16 da lei versa sobre o acordo de leniéncia, que representa um atrativo
para as empresas que o celebrarem, tendo em vista que essas serdo isentadas das
sangdes previstas no inciso Il do art. 62 e inciso IV do art. 19 do respectivo dispositivo
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legal, ainda cabendo redugdo de até 2/3 da multa. No entanto, tal acordo nio as exime
do dever de reparar o dano decorrente da pratica corruptiva. Frisa-se que os efeitos do
acordo serdo estendidos a todas as empresas pertencentes ao mesmo grupo.

A responsabilidade administrativa ndo exime a empresa da responsabilidade
judicial, uma vez que os ¢rgdos indicados na lei poderdo ajuizar agdo contra a
respectiva empresa, requerendo as sangdes previstas no art. 19, tais como:

| — perdimento dos bens, direitos ou valores que representem vantagem ou
proveito, direta ou indiretamente, obtido da infragdo; Il — suspensdo ou
interdigdo parcial de suas atividades; Il — dissolugdo compulsdria da pessoa
juridica; IV — proibicdo de receber incentivos, subsidios, subvengdes,
doagbes ou empréstimos de 6rgdos ou entidades publicas e de instituigdes
financeiras publicas ou controladas pelo poder publico, pelo prazo minimo
de 1 (um) e maximo de 5 (cinco) anos. (BRASIL, 2013b).

Diante do cendrio exposto, no tocante a Lei n. 12.846/2013, ndo ha duvidas
sobre a necessidade de agOes preventivas relacionadas a Seguranga da Informacgdo a
fim de evitar que a empresa sofra incidentes relacionados a corrupgdo e, caso esse tipo
de problema ocorra, como modo de fazer com que a empresa possa ter mecanismos
para obter as informagBes e provas necessdrias para, de forma célere e eficaz,
contribuir com a justiga, minimizando, inclusive, as sangGes cabiveis.

= Lein.12.737/2012

A Lein. 12.737/2012 (BRASIL, 2012) dispde sobre a tipificagdo criminal de delitos
informaticos e estabelece os seguintes termos, com relagdo a invasdo de dispositivo
informatico:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de segurancga
e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizagdo expressa ou tdcita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Pena — detengdo, de 3 (trés) meses a 1 (um) ano, e multa. (BRASIL, 2012).

O respectivo artigo estabelece que uma invasdo de dispositivo informatico sera
considerada se ocorrer invasdo mediante violagdo indevida de mecanismo de
seguranga. Alguns advogados entendem que a violagdo indevida caracteriza-se pelo
simples acesso sem permissdo; contudo, existe corrente contraria que defende ndo
existir a necessidade de barreiras sélidas, como quebra de senhas, ou qualquer outro
sistema de seguranca digital.

A questdo no ambiente corporativo é que a empresa deve se preparar para
promover a coleta das evidéncias digitais para a materializagdo do conjunto
probatdrio, de forma que, ao sofrer qualquer tipo de invasdo, possa obter as provas
necessdrias para garantir, em juizo, a comprovac¢do da conduta e, por consequéncia,
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romper as barreiras que possam atrapalhar a imputagdo do fato delituoso ao autor do
crime.

E importante ressaltar que, de forma autoexplicativa, 0 mesmo artigo versa
também:

§ 1o Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput. (BRASIL, 2012).

Outro aspecto que merece ser colacionado diz respeito a Lei estabelecer punigdo
em desfavor daquele que interromper o servico telematico, ou de informagdo de
utilidade publica, impedir ou dificultar-lhe o restabelecimento.

= Decreto E-commerce

O Decreto n. 7.962/2013 (BRASIL, 2013a) trata da contratagdo no comércio
eletrénico, versando acerca de trés pontos centrais, explicitados nos incisos do seu
artigo 12:

a. Direito a informagdo: conforme estabelecido no Cddigo de Defesa do
Consumidor (BRASIL, 1990), em seu artigo 62, inciso lll, representando um
dos direitos basicos do consumidor a informagdo adequada e clara sobre
produtos e/ou servigos, nos termos do artigo 22, do Decreto em comento;

b. Atendimento facilitado ao consumidor: tendo em vista as informagoes
falhas e inconsistentes, bem como a ineficiéncia dos canais de
comunicagdo. O Decreto (artigo 49) estipula regras para inclusdo de
informagGes contratuais, atendimento em meio eletrénico (chats, por
exemplo) e ferramentas para seguranca da navegacdo e das informagdes;

c. Direito de arrependimento: elencado no artigo 52 do Decreto, também
previsto no Codigo de Defesa do Consumidor (BRASIL, 1990, Art. 49).
Contudo, no ambiente virtual, é revestido por outras caracteristicas, de
forma que o 6nus para comunicagdo as institui¢des financeiras vinculadas a
operagdo recai sobre a empresa fornecedora/prestadora.

Portanto, conforme disposto no artigo 22, as empresas devem ficar atentas, pois,
obrigatoriamente, deverdo constar no site as seguintes informagdes:

| — nome empresarial e nimero de inscrigdo do fornecedor, quando houver,
no Cadastro Nacional de Pessoas Fisicas ou no Cadastro Nacional de Pessoas
Juridicas do Ministério da Fazenda;

Il — enderego fisico e eletronico, e demais informagdes necessarias para sua
localizagdo e contato;
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Il — caracteristicas essenciais do produto ou do servigo, incluidos os riscos a
salde e a segurancga dos consumidores;

IV — discriminagdo, no prego, de quaisquer despesas adicionais ou
acessorias, tais como as de entrega ou seguros;

V — condigGes integrais da oferta, incluidas modalidades de pagamento,
disponibilidade, forma e prazo da execugdo do servigo ou da entrega ou
disponibilizagdo do produto; e

VI — informag8es claras e ostensivas a respeito de quaisquer restrigdes a
fruigdo da oferta. (BRASIL, 2013a).
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CONSIDERACOES

Este GuIA ¢ uma obra da equipe da Coordenadoria de Prevengdo de Risco

Eletrénico no Ambiente Corporativo que visa contribuir de forma singela, unindo
aspectos técnicos e juridicos sobre o tema Seguranga Corporativa, apresentando aos
leitores uma sintese de alguns dos pontos essenciais, mas sem a intengdo de ser
completa ou definitiva.

Sabe-se que muito mais poderia ser escrito, entre centenas de tépicos relevantes
sobre o tema, mas esta visdo é de que, ao longo do tempo, seja possivel apresentar
novas contribuigdes, focando-se nas demais abordagens.

Essa equipe é muito grata aos colaboradores da OAB e a todos os participantes
nesse empreendimento, da mesma forma que é profundamente grata por sua leitura e
interpretagdo das mensagens que procurou transmitir.

Fica, pois, aberta a comentarios e contribuigdes.

Cordialmente,

Cristina Moraes Sleiman

Responsavel pela Coordenadoria de Prevengdo de Risco Eletrénico no Ambiente Corporativo
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