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Declaragao

Este documento conciso (e-Book ou Livro Eletronico) foi concebido
como contribuicdo aos interessados nos temas relacionados a “Internet of
Things - IoT” ou em portugués, “Internet das Coisas”.

O autor ndo se responsabiliza por informacoes produzidas e
disponibilizadas por terceiros, em suas fontes de pesquisa, a nao ser os
dircitos de propriedade intelectual ¢ autorais que sdao explicitamente
citados, o que significa que se houver qualquer discorddncia quanto a
precisao e veracigade das informagdes, solicita-se que o identificador se
manifeste por escrito ao(s}) autor(es) indicados, para que estes possam
validar as discordancias e efetuarem os ajustes correspondes, se for o caso.

As informagdes contidas nesta publicacao eletronica sao destinadas
a fornecer apenas um resumo, visao geral e fundamentos sobre os temas
propostos. Nao ha pretensao de se aprofundar ou esgotar os temas. Os
textos nao objetivam e nem devem ser tratados como aconselhamento
juridico, académico ou representam opinido de advogados e engenheiros.

O autor ndo aceita qualquer responsabilidade por qualquer
prejuizo sofrido como resultado ga conflanca nas proposicoes desta
publicacdo. Sempre se recomenda procurar aconselhamento profissional
especifico para se implantar programas de desenvolvimento de projetos IoT
ue requeiram protecdo e alcancem a Seguranca Cibernética e a
%onformidade Regulatoria requerida em organizagdes ou para uso pessoal.

Evitou-se ao maximo, utilizar formatagdo e linguagem tipicamente,
jornalistica, juridica ou académica.

O autor ¢ Professor e Consultor da FGV, especialista em
Seguranca Corporativa, Crimes Cibernéticos ¢ GRC. E também owner de
empresas ligadas a Gestdo e Seguranga Empresarial. Possui formagao e
competéncias em diversas dreas do conhecimento, em especial em
Eletricidade, Eletronica e Ciéncia da Computagdo, bem como ¢
participante do grupo de engajamento digital “Bytes de IoT” no ambito do
estudo "Internet das Coisas: um plano de agao para o Brasil", apoiado pelo
BNDES e o MCTIC.

Os textos aqui publicados nao refletem em nenhuma hipétese a
opinido ou concordancia das instituicoes como a FGV/OAB-SP, entre
outras, ou das organizacoes APOIADORAS, PATROCINADORAS e
DIVULGADORAS, mas sim, unica e exclusivamente o entendimento do
autor e colaboradores.

Todas as figuras foram produzidas ¢ ou tratadas. Quando se utilizou de figuras de
lerceiros estas_foram obtidas de _fontes que declaram ser “free” com licenga CCO Public
Domain - Gratis para uso comercial - Atribuigdo ndo requerida, como exemplo a
biblioteca - Free tllustrations on Pixabay, que pode ser acessada via web através do
enderego: https://pixabay.com/pt/. Use também < http://br.freepik.com/ >.

Textos submetidos ao Full Grammarly's Grammer and Plagiarism Checker:

< https://www.qarammarly.com/plagiarism-checker >
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-

Este e-book é dedicado a todos que tenham a mente
aberta para novas opinioes e conclusoes, que podem ser
aceitas ou ndao, mas optanr porsexercitar a reflexio e
revisao de seus proprios conceitos.

o

Inicie o entendimento sobre a Internet das Coisa acessando e lendo o artigo da
COMPUTERWORLD PT denominado “loT & um grande e confuso campo a espera de
explodir” escrito por “Galen Gruman” em 2a de Novembro de 2014,

DiSpI]I'IiVE' BM < http://computerworld.com.br/tecnologia/2014/11/25/i0t-e-um-grande-e-confuso-campo-a-
espera-de-explodic > acesso em 26/11/14 as [7:30 horas.

6

Jodo Roberto Peres - 2017


http://computerworld.com.br/tecnologia/2014/11/25/iot-e-um-grande-e-confuso-campo-a-espera-de-explodir

MANIFESTO

Direitos Globais de 10T - Internet of Things

Introducio e Fundamentos

O termo (acrénimo) “IoT” (Internet of Things) ou Internet das
Coisas, definido pelo britanico “Kevin Ashton”, foi estabelecido
durante o desenvolvimento do projeto “Auto-ID” de (RFID - "Radio-
Frequency IDentification") do MIT (Massachusetts Institute of
Technology) em setembro de 1999, mas o uso do conceito o antecede
desde a origem da prépria concepgao da Internet.

Estima-se que no projeto ARPANET (Advanced Research
Projects Agency Network) iniciado em 1962, que deu origem a
Internet como a conhecemos, ja previa utilizar a Rede para controlar
dispositivos eletronicos remotos a ela interligados.

Como exemplo, aqui no Brasil, ha mais de 20 anos atras, em
1996 durante o congresso Internacional Comdex/Sucesu-SP'96! se
produziu o show “The Internet Experience”, onde se fez possivel
vivenciar a primeira experiéncia brasileira na conexao e controle de
“Coisas” através da Internet. Os organizadores da SUCESU-SP
(Sociedade de Usuarios de Informatica) em conjunto com a RNP
(Rede Nacional de Pesquisas) apresentaram 16 novidades do mundo
da Internet, sendo duas as mais impactantes:

1 - A conexao da Internet com as Redes de Telefonia Celular —
tornando possivel trafegar TCP/IP (Internet Protocol) chegando a
Internet aos telefones celulares, que daria origem aos Smartphones.

2% - A conexdao com um “Robo Mbovel Inteligente” que,
controlado via Internet, transmitiu imagens ao vivo do interior da
feira de informatica, para o mundo, em tempo real. Esse Robo (Thing)
fo1 o primeiro caso de “IoT” apresentado em eventos no Brasil.

| Veja a noticia da Folha de S&o Paulo - Informatica: Disponivel em
< http://wwwl.folha.uol.com.br/fsp/1996/3/04/informatica/IB.html > acessa em 27/01/2017 as 15:30 horas.
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E importante entender que IoT nao se constitui apenas na
conexao e controle de objetos “Coisas” através da Internet. O
significado de IoT hoje ¢ muito maior, pois, a Internet é apenas a
principal Rede através da qual a inter-relacdao entre o mundo fisico e o
virtual ocorre, no entanto, no mundo virtual as informacoes de
“Coisas” podem ser correlacionadas por meio da conexao de pessoas,
processos e dados em larga escala, através de diversas tecnologias
como Computacao em Nuvem, Big Data e Analytics, empregando
novas e poderosas tecnologias de Transmissao de dados Wireless (sem
fio), entre outras.

Fundamentalmente IoT se baseia em “sensores*” conectados as
“Coisas” e que através de interfaces eletroeletronicas de comunicacao
e controle, possam ser interligadas as Redes, inclusive a Internet, para
que os dados coletados pelos sensores possam ser tratados e
correlacionados a outros dados e informagées de outros objetos IoT ou
de Bases de Dados existentes, através de aphcatlvos “Apps” e se
transformarem em utilidades praticas para os usuarios.

IoT se caracteriza também por possibilitar a capacidade de
autonomia e de inteligéncia artificial as “Coisas” que podem responder
e se modificar as variacoes do ambiente, desde que estejam
devidamente  programadas em seus microcontroladores  /
microprocessadores. Como exemplo tradicional de aplicagdo temos;
Sistemas Autonomos de Gerenciamento de Semaforos Inteligentes de
transito, operando com base no volume de veiculos que cruzam as
vias. Semaforos Inteligentes podem ser considerados “sistema [oT™.

Para se compreender o fantastico potencial de IoT se
recomenda a imprescindivel leitura do artigo interativo escrito por
Matt Williams? em 11 de novembro de 2014, conforme link indicado:

2 Disponivel em< https://herox.com/news/|38-the-internet-of-things >acesso em 14/03/17 as
09:00 horas.

*Sensores — sdo dispositivos eletrénicos ou mecdnicos que respondem a estimulos
fisicos/quimicos de forma mensurdvel analégica ou digital. (Base Wikipedia) 8
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Para melhor compreensio do fenomeno IoT, a indastria
internacional desenvolveu um indicador, denominado “Global
Connectivity Index - GCI”- (Indice de Conectividade Global) que
considera que a economia de todos os paises esta se transformando em
uma “economia digital”’, onde a adocdo de tecnologias de Cloud
Computing, Big Data, Analytics e mobilidade combinadas, estao
potencializando a Internet das Coisas (IoT) para se tornar uma das
forcas disruptivas mais poderosas da economia mundial.

{De forma andloga, a corrida para IoT é a mais audaz e abrangente
prospeccaio de “ouro” ja realizada pela humanidade } .

No relatério® que divulga o indicador, se apresenta o fato de que a
“conectividade IoT” se tornarda tao ubiqua (onipresente) e espalhada
globalmente e que no ano de 2025 o nimero de dispositivos ‘Coisas” de
IoT instaladas, conectadas, e autonomamente gerenciadas, devera
atingir a marca de 100 bilhoes (paginas 43). Indica ainda, que nos
proximos 10 anos, paises em desenvolvimento como o Brasil, China,
Indonésia, dentre outros, irao desfrutar uma transformacdo digital mais
rapida do que as economias mais maduras mundiais, devido aos seus
altos crescimentos em gastos e investimentos com TIC, grande forca de
trabalho em TIC, e maior populacdo consumidora de dados.

Recomendamos a leitura do relatério que pode ser baixado
através do link abaixo:

3 Disponivel em < http://www.huawei.com/minisite/qci/files/qci 2016 whitepaper_en.pdf?7v=20170421 >
acesso em |4/03/17 as 10:00 horas.
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{Sob a ética econémica e social, IoT continua e continuara
impactando positivamente os negécios no mundo todo, com evolucdo
acelerada e resultados surpreendentes.}

Em recente pesquisa e estudo sobre IoT publicado por empresa
do grupo Hewlett Packard Enterprise, a “Aruba Networks”, realizada
em 20 paises, com entrevistas a 3.100 executivos das areas de TI e
negocios, apontou-se na pagina 09 do relatéorio “A Internet das
Coisas: Hoje e Amanha?” que:

“O Setor industrial utiliza a loT para reduzir riscos e tempo de
inatividade.

Com uma taxa de adogdo de 62%, os lideres de organizagbes da
industria afirmam que utilizam dispositivos de loT, como sensores
quimicos (62%) e sistemas de coleta (46%), para reduzir o risco
operacional e combater o tempo de inatividade.

A loT tem um impacto ainda melhor no setor quando é usada para
monitorar e fazer a manuteng¢do para manter a infraestrutura operando
(31%). Isto ndo é surpresa: hd muitos anos o setor industrial j& entendeu
que precisa manter interconectados sistemas, processos e madquinas, de
equipamentos modernos a tecnologias legadas.

Os que adotaram a IoT relataram melhoria significativa na eficiéncia dos
negdcios (83%), inovagdo (83%) e na visibilidade em toda a organizagdo
(80%). Esses pontos sdo importantes para que seja atingida uma visGo
de longo prazo da IoT neste setor. Além disso, 40% acreditam que a loT
ird ajudd-los a atingir novos mercados e 34% esperam ver um
crescimento geral da industria, por conta de suas ag¢bes na drea da
Internet das Coisas.”

O estudo revela também pontos negativos de projetos IoT, como;
custos de implantagao, de manutencao, dificuldades de integracao com
tecnologias legadas. Indica também fatos preocupantes, pois, 84% das
empresas apontaram falhas de seguranca sistémica nos projetos. Mais
de 50% dos respondentes afirmam que os “ataques externos e
internos”, ainda sao criticos para a adogao de uma estratégia de IoT
consistente.

4 Disponivel em http://www.arubanetworks.com/assets/_pt-br/ea/HPE Aruba |oT Research Report.pdf
Acesso em 14/03/17 as 14:30 horas.  (importante leitura)
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De 1990, com a primeira torradeira de pao “Sunbeam Deluxe®,
controlada pela Internet, apresentada por “John Romkey” na
INTEROP-USA, até hoje, muita coisa mudou e evoluiu no mundo,
prmc1palmente com o uso massivo da Internet e o surgimento de
inumeras novas tecnologias. Dispositivos “Coisas” conectados as Redes,
na atualidade sdo mais triviais do que parecem.

A conexao de “Coisas” gadgets (dispositivos) como Smartphones,
Tablets, 1Pads, SmartWatch (relégios) ,  SmartGlasses (6culos) |,
SmartShoes (calcados), SmartClothes (roupas), etc, conectados e
inteligentes, estao a venda e presentes na vida de muitas pessoas. Da
mesma forma, sistemas avancados de logistica e transporte rodoviario,
controle de estoque em tempo real, transportes metropolitanos (metro),
transportes aéreos, transportes navais, entre tantos outros, estao de uma
forma ou de outra, ligados as Redes Privadas e também a Internet.

Para se assimilar claramente os conceitos de [oT ou “Internet das
Coisas” ¢ preciso entender o ecossistema da Internet como um todo,
onde IoT se agrega e com ela se confunde. Por outro lado, observando
IoT como produto final, analogamente, neste momento ele ¢ um “feto”
que se encontra em pleno periodo de “gesta¢do” e deve evoluir e
crescer com base no seu DNA tecnolégico de ouro, no futuro. Hoje,
mais de 95% das “Coisas” conectaveis no mundo fisico ainda estao
desconectadas.

"

=
(‘3} Ecossistema Tecnoldgico Genérico em uso para loT - 2017
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A necessaria
Governanca Mundadlial
para loT

Governanca Global pode ser definada como:

“Atividades apoiadas em objetivos comuns, que podem ou
ndo derivar de responsabilidades legais e formalmente
prescritas e nGo dependem, necessariamente, do poder de

policia para que sejam aceitas e vengam resisténcias.”
(ROSENAU, 2000, p. 15 — tradugdo livre)

9

Sobre o tema GOVERNANCA recomendo a importante
leitura prévia do “APENDICE” deste e-Book, no link >

12
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IoT tendéncia evolutiva

Hoje em 2017 é muito facil perceber no Brasil, inimeras reportagens ¢
artigos sobre Iol, divulgados pelos meios de comunicagdo de massa, o que
torna evidente a importancia do tema. Talvez para algumas pessoas, nao
ligadas em tecnologias, possa parecer que IoT é novidade, mas nao é.

No mundo todo, muitas nac¢des ja se encontram avancadas no estudo
dos impactos de IoT para os negocios e para a humanidade em geral, ja ha
muitos anos. Na China, na Europa, nos Estados Unidos, na Australia, entre
outros paises, IoT encontra-se na pauta estratégica prioritaria de governos,
devido a sua elevada relevancia.

,

E muito provavel, que em breve, a “Internet das Coisas” tera papel
dominante na economia de muitos paises (Smart Digital Nation). O
ecossistema de IoT ja é considerado determinante para potencializar a
“Quarta Revolucdo Industrial” ou “Indutstria 4.0”, considerando que IoT
engloba muitas tecnologias para automagao, com a troca de dados entre
objetos, potencializando os conceitos de Sistemas Ciber-Fisicos “CPS” da
Internet Industrial, ja em uso a bastante tempo, na pratica, desde 2006.

A nossa abordagem sobre a necessaria “Governanca Mundial” para
IoT, se fundamenta nas principais necessidades do ecossistema de IoT, pois,
nao existem padroes consistentes, aceitos mundialmente, para o
desenvolvimento tecnolégicos de objetos ‘Coisas” (hardware) e sistemas
aplicativos “Apps” (softwares) especificos para loT, bem como, permanecem
intmeras lacunas, inclusive éticas, morais, de seguranca e privacidade de
informacoes, quanto ao uso de IoT, que merecem ser discutidas, avaliadas,
acordadas e regulamentadas de forma global.

{Precisamos de uma solida Governangca Mundial de IoT.}

13

Jodo Roberto Peres - 2017



MANIFESTO

Direitos Globais de 10T - Internet of Things

Segundo o “The Global Development Research Center®”; a
concepcao de Governanga Global, definida no relatério “Our Global
Neighborhood®”, pode se entendida como:

“Governanga é a soma das muitas maneiras que individuos em
institui¢bes, publicas e privadas, usam para gerir seus assuntos
comuns. Trata-se de um processo continuo através do qual interesses
conflitantes ou diversos, podem ser acomodados e agdes cooperativas
podem ser tomada. Inclui instituicées e regimes formais habilitados
para fazer cumprir os compromissos, bem como, arranjos informais
que pessoas e instituicbes concordaram ou perceberam ser de seus
interesses.” (Our Global Neighborhood - Capitulo 1).

Conforme o documento de “Henry Lamb” que fez a Analise
Suméria’? do relatério  “Our Global Neighborhood”, a base para
Governanca Global se fundamenta:

“Na crenga de que o mundo estd pronto para aceitar uma "ética civica
global" baseada em "um conjunto de valores fundamentais que
possam unir as pessoas, em aspectos culturais, politicos, religiosos ou
filosdficos".  Essa crengca é reforcada por outra crenga: "que a
governanga global deve ser apoiada por processos democrdtico a
todos os niveis e, em ultima instdncia, pela regra do direito executivo
internacional". (LAMB, 1996, p 2).

Para a devida compreensio da premente necessidade de
Governanca Mundial de IoT, fundamentada em regulamentagao
internacional, se faz uma analogia simples, mas didatica:

Imagine a Copa do Mundo FIFA de football (FIFA World Cup),
se ela poderia ser realizada de fato, sem um Regulamento
(REGULATIONS 2018 FIFA World Cup?) prévio, claro e uniforme,
para todas as selecoes de foothall participantes. E muito evidente que
nao, pois sem os devidos principios, critérios e regras, o campeonato
mundial ndo poderia existir.

De forma similar IoT necessita de “regras universais” para que se
desenvolvam projetos que tenham aceitacdo mundial e ndo causem
desconfianca aos usuarios, quanto a seguranca e privacidade.

14
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As regras universais de IoT sdo necessarias, pois, em todos os
paises do mundo, pesquisadores, académicos, industrias, empresas,
engenheiros, hobistas (hobbyist) ou “Makers”/“fazedores”, curiosos,
entre outros, irdao desenvolver solugdoes em larga escala utilizado os
conceitos da Internet das Coisas, e se ndo houver um padrao minimo de
requerimento tecnologico e comportamental, se estara construindo uma
verdadeira “Torre de Babel”, onde ninguém fala com ninguém,
portanto, teremos grandes perdas de energia e resultados.

A proposta de regulamentacio nao objetiva tolher ou
desincentivar a criatividade e a inovagdo, mas exclusivamente garantir
que projetos IoT , minimamente sejam adequados ao consumo, sendo
seguros, tratando com respeito a devida privacidade dos dados coletados
e correlacionados, em beneficio comum.

Para a criagdo das “Regras Universais”, fomentamos a
necessidade de se ampliar a atuacao da Unido Internacional das
Telecomunicagdes (UIT), como organismo da ONU (Organizagdao das
Nacgdes Unidas), que hoje ja atua arduamente através do grupo de
estudo SG20: “Internet of things (IoT) and smart cities and communities
(SC&C)?”, para que abranja também o tema Governanga Mundial de

IoT.

Defendemos a ideia de que IoT ¢ um fenémeno global, sem
fronteiras, envolvendo todo os aspectos estratégicos, politicos,
tecnologicos, sociais e principalmente economicos.

Da mesma forma, defendemos na criacao das “Regras Universais
e da Governanca” a participacao de organizagdes como a OECD
(Organization for FEconomic Co-Operation and Development), e
também da WTO (World Trade Organization), entre outras, de
relevante importancia para a promogao e regulacio do comércio
mundial.

15
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Quando se observa IoT sobre a dtica juridical®, também fica
evidente que sem regras internacionais uniformes e transparentes,
existirao litigios intransponiveis e até insolaveis, da mesma forma que
ocorrem na Internet transfronteiras, s6 que potencializados.

Os projetos de IoT ao nivel de eletronica (Hardware) poderdao
enfrentar problemas de patentes, da mesma forma ao nivel de aplicagoes
“Apps” os programas arcardao com as questdes de legitimidade de
cédigos, mesmo que sejam abertos, no entanto, existem outros
problemas que nos aspectos juridicos serao decisivos, quanto as questoes
de seguranca dos sistemas loT, da privacidade das informagoes,
geradas, trafegadas e correlacionadas, entre outras, que devem
potencializar as demandas processuais no ambito judicial mundial.

Ao falamos sobre Governanga Mundial de IoT, objetivamos criar
mundialmente padroes minimos, requerimentos Internacionais e
processos operacionais de Governanga, com Indicadores Chave de
Desempenho “KPIs”, que possam ser adotados pelos “governantes” de
todos os paises na busca de manter as “Mega-Redes de Io1” mundiais,
interoperaveis, seguras, integras e saldaveis.

E fundamental compreender a posicio de que neste momento

IoT ainda esta em plena evolugdo, no entanto, analogamente ¢ um
“feto” em processo de gestagdo, portanto para que esse 0rganismo se
desenvolva integro e saldavel antes de nascer, existem muitos desafios a
serem vencidos, entre eles em especial a:

Criacao de Regulamentacdo e Cooperagao Internacional

Criacao de Critérios de Seguranca Fisica dos objetos

Criacao de Critérios de Seguranca em Redes e Cibernética

Criagdo de Requerimentos Minimos de Projetos Eletroeletronicos

Criagdo de Requerimentos Minimos em Desenvolvimento de Aplicagdes

Criacido de Padrées de Licenciamento de Hardware e Software

Criacao de Requerimentos e Padrdes para a Privacidade de Dados

Criacao de Requerimentos e Padrdes para Uso e Propriedade de Dados

Criacao de Framework consolidado para a Governanca Mundial de IoT
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Como pesquisador, defino IoT como um “feto”, considerando
que muito ja se fez no mundo sobre o tema desde 1990, no entanto, a
velocidade de consolidagdo de solugdes, padroes e regulacao
internacional ainda é muito lenta e inconsistente, portanto, creio que por
volta do ano 2050 teremos de fato, o “nascimento saldavel de IoT
Governavel”, desde que, até 14, haja a evolucao adequada do
desenvolvimento embrionario.

Para referendar o exposto, recomendo verificar, avaliar a
evolucao e resultados do estudo co-financiado com 32.365 milhdes de
euros, pela EU (Comunidade Europeia), ao projeto FP7-ICT 216803,
denominado CASAGRAS (Coordination And Support Action for
Global RFID-related Activities and Standardisation) ou, projeto de
“Coordenacao e Acao de Apoio para Atividades Globais Relacionadas
com RFID e Normalizacdao”, que foi desenvolvido entre 01/01/2008 até
31/10/2009.

O projeto  “CASAGRAS-1”  (primeira fase) objetivava

principalmente:

Estabelecer uma plataforma organizacional global, com parceria
internacional (incluindo agéncias governamentais ¢ de padrdes, para a
industria, negécios e academias), buscando contribuir e orientar o
desenvolvimento da Io'T na Europa e demais paises.

Desenvolver um protocolo de captura de dados universal ou federado,
para acomodar a inclusdo migratéria de tecnologias conectaveis a
objetos.

Desenvolver um plano de migracdo estratégica para o
desenvolvimento da IoT, partindo de um modelo minimalista para
um modelo mais inclusivo, incluindo técnicas de gerenciamento de
identidade e resolugao de enderecos.

Desenvolver uma plataforma arquitetonica para apoiar e demonstrar
aplicagoes e servicos da IoT e para resolver problemas associados ao
desenvolvimento da IoT.
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Iniciar estudos e demonstradores de aplicacdes e servicos, no que diz
respeito a aplicagoes de processos e funcionalidades estendidas em
aplicacoes escalonaveis de rede de sensores.

Buscar a coopera(;ao mternacional em desenvolvimentos plloto e
Iniciativas promocionais destinadas a reforgar a inclusao de organismos
nacionais em desenvolvimentos cooperativos.

Desenvolver regras de “Governangca da IoT” com atengiao as
questoes sociais € economicas, incluindo privacidade e seguranga.

Criar roteiro estratégico de pesquisa e desenvolvimento para a IoT,
com base nas conclusoes do relatorio do grupo CERP- IoT, Roadmap
Estratégico para a Pesquisa da Internet das Coisas (2009) .

Nesse envolvente projeto CASAGRASI, participaram paises
como: China, Alemanha, Franca, Japao, Inglaterra, Coreia do Sul e
Estados Unidos.

Entendemos que o resultado foi muito positivo, fazendo com que
houvesse a segunda fase do projeto, o CASAGRAS2, com envolvimento
de diversos outros paises, entre eles o Brasil. O projeto CASAGRAS2
identificado como FP7-ICT 258440, foi fundamentado no relatorio final
do CASAGRASI, onde se observa a necessidade de expandir a
cooperagao internacional, bem como, nas recomendagoes para o
cumprimento de metas identificadas no objetivo TIC-2009-1.3 que
compreende o estudo da Internet Coisas no Ambiente Empresarial.

O prOJCtO CASAGRAS?2 envolveu a cooperagao internacional,
com parceiros do Brasil, China continental, Hong Kong, India, Japao,
Coréia, Malasia e EUA, ligados a parceiros europeus como Belglca,
Franga, Alemanha, Russia e Reino Unido. O CASAGRAS?2 também
identificou um Grupo de Empresas Especialistas para participar do
projeto, que teve como alvo as partes interessadas (empresas e
investidores) localizados na Argentina, Bélgica, Brasil, China,
Dinamarca, Alemanha, India, Italia, Coréia, Holanda, EUA e Ru551a
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O projeto CASAGRAS? foi co-financiado pela CE com 9.050
milhdes de euros, sendo realizado entre 01/06/2010 até 31/05/2012,
quando foi encerrado.

No contexto de integracao internacional o projeto CASAGRAS
faz parte de um grande conjunto de outros projetos apoiados pela
Comunidade Europeia, dos quais participa o Brasil, e entre os
principais projetos que participamos, temos:

FIBRE — Future Internet Testbeds Experimentation between Brazil
and Europe. Participantes Brasil; varias instituigdes participantes
coordenadas pela Universidade Federal do Para.

FIRST — Implementing Cooperation on Future Internet and ICT
Components between Europe and Latin America. Participante Brasil;
BRAFIP — The Brazilian Future Internet Technology.

FORESTA — Fostering the Research Dimension of Science and
Technology Agreements. Participante do Brasil; USP.

MYFIRE — Multidisciplinary networking of research communities in
FIRE (Future Internet Research and Experimentation). Participante
Brasil; através do IPT.

PROBE-IT — Pursuing ROadmaps and BEnchmarks for Internet of
Things. Participa empresa Brasileira: PERCEPTION.

Concluindo, o objetivo da Comunidade Europeia (CE/EU) ainda
em 2017, com todas as agdes e projetos sobre IoT, envolvendo parcerias
internacionais ¢ estudar e planejar um “conjunto de agdes” que
oferecam condigoes de competitividade em “alta tecnologia” para as
empresas nacionais europeias, para os proximos 20 anos, mesmo
sabendo que nao serao faceis e conclusivas, suas agoes.
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Ainda, falando em Governanca, entre as melhores propostas para
um framework que suporte a “Governanca Mundial de IoT”,
acreditamos que a sugestao desenvolvida no projeto CASAGRAS e
apresentada no relatério denominado “International Framework for IoT
Structure and Governance - (CASAGRAS2 Deliverable 4.1 — A
Specification of Rules and Procedures for Governance!l)”, seja a mais
consistente, portanto, merece ser avaliada.

Em linhas gerais a proposta se fundamenta em analisar diversos
pontos de vital importancia relacionados a Infraestrutura Critica e aos
Direitos Internacionais sobre IoT. O padrao proposto se baseia em
elementos de reforco como a evolugdo e acertos sobre os padroes de
“Governanga mundial da Internet” e dos estudos motivadores para o
desenvolvimentos das tecnologias para “Smart City”.

A proposta metodolégica para a Governanga de IoT
CASAGRAS, que parafraseamos a seguir, prevé uma série de
providéncias necessarias, com a definicdo em etapas para o
desenvolvimento, considerando:

Estabelecimento da Declaragdo de Propésitos da GM-IoT
(Governanca Mundial de IoT);

Estabelecimento de Grupo de Trabalho Internacional (GTI) com
integrantes de partes interessadas em GM-IoT;

Identificagdo e eleicado de um Legislador (governador) Internacional
(mandato global) para a GM-IoT;

Estabelecimento de um Conselho de Administragdo e Legisladores
regionais (paises envolvidos);

Desenvolvimento de padrao de Acordo sobre abordagem
regulamentar para as partes interessadas, realizado pelo GTT (Grupo
de Trabalho Internacional);
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I Desenvolvimento de processos de Revisdo dos Legisladores, sobre o
Acordo de Propositos e da Declaracao de Estrutura de IoT;

L Desenvolvimento pelo GTI de Acordo Internacional sobre um
“Framework Juridico™;

K Desenvolvimento de Acordo entre Legisladores e Stakeholders, sobre
: g1 )
redes trans-governamentais para a GM-IoT, que possam estar
integradas a “Governanga da Internet”;

K Desenvolvimento pelo GTT e Legisladores dos padroes de requisitos
da Governanc¢a Mundial - IoT;

I Desenvolvimento pelo G'TT e Legisladores dos padroes sobre a Politica
e Requisitos para Infraestrutura de IoT;

K Desenvolvimento pelo GTI e Legisladores de “padroes” para os
“processos” de Governanca, Gestao, Administracao e Operacionais da
GM-IoT;

De modo geral, a proposta de GM-IoT, formulada pelo
CASAGRAS ¢ abrangente e democratica, sendo deterministica em
alguns aspectos que considero essenciais, e altamente flexivel em outros
aspectos, principalmente no que tange as questdoes juridicas e
colaboracao internacional.

ORGANISMO
PROPOSTA INTERNACIONAL DE

CASAGRAS GOVERNANANGA DE loT

ORGANISMO NACIONAL
DE GOVERNANGA DEloT
¢/ Jo \$\
SUPORTE DE
GOVERNANCA DE loT
LOCAL (CIDADES EM USO)

TECNOLOGIAS E | TECNOLOGIAS E
INFRAESTRUTURA | INFRAESTRUTURA

PROSPERIDADE ECONOMICA
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Como se pode observar o desafio é grande pois desde o inicio do
projeto CASAGRAS a Governanga de IoT, ja era meta, isto em 2008,
portanto, hd quase uma década, e ainda estd muito longe de se
materializar.

O investimento em IoT realizado pela Comunidade Europeia é
muito elevado, considerando que desde 2008 até o presente ja foram
desenvolvidos e ainda encontram-se em desenvolvimento muitos
projetos como:

Projetos com co-financiamento da EU:

“UNIFY-loT, BIG IoT, VICINITY, INTER-loT, symbloTe, TAGITSMART, bloTope,
AGILE, Be-loT,WAZIUP, FESTIVAL, BelnCPPS, ESPRESSO, WISE |oT, FIESTA-IoT,
iKaaS,ProaSense, MANTIS, ARMOUR, BIG loT, VICINITY, INTER-IoT, symbloTe,
TAGITSMART, bloTope, AGILE, Be-loT, CLOUT, VITAL, SOCIOTAL, RERUM,
COSMOS, CITY PULSE, ALMANAC, SMARTIE, SMART-ACTION, FITMAN, ASPIRE,
CASCADAS, CONFIDENCE, CuteLoop, DACAR, EPoSS, EU-IFM, EURIDICE, GRIFS,
HYDRA, IMS2020, Indisputable Key, iSURF, LEAPFROG, PEARS Feasibility,
Primelife, RACE networkRFID, SMART, StoLPaN, SToP, TraSer, WALTER, IOT-A,
INTREPID, IOT@Work, ELLIOT, SPRINT, NEFFICS, I0T-I, CASAGRAS2”.

Projetos fechados com co-financiamento de Stakeholders:
“BRIDGE, AITPL, AMI-4-SME, CE-RFID, CoBIS, Dynamite, PRIME, PROMISE and
SMMART”, ainda permanecem ativos.

Essas informagoes podem ser verificadas no site — disponivel em
< hitp://www.internet-of-things-research.eu/about_ierchtm > acesso em
1470372017 as 17:00 horas.

Recomendo a leitura atenta do Livro “Digitising the Industry
Internet of Things Connecting the Physical, Digital and Virtual Worlds”
publicado por “Ovidiu Vermesan e Peter Friess” — Edicao da River
Publishers, que pode ser baixado gratuitamente no link da EU indicado:

Disponivel em < http://www.internet-of-things-
research.eu/pdf/Digitising the Industry loT IERC 2016 Cluster eBook 978-87-33373-82-4 P Web.pdf >
acesso em 14/03/17 as {7:30 horas.  (livro do alcance do Grupo IERC EL até 2016)
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O livro citado ¢é de produgdao independente, apesar de ser
distribuido gratuitamente, também na pagina oficial do “Digital Single
Market!?” (DSM) da Comunidade Europeia. A publicagio fornece uma
visao geral do atual estagio de evolucao da Internet das Coisas (IoT
2016), abrangendo as atividades do Cluster Europeu de Investigagao
IERC - responsavel desde as pesquisas, avaliacdo, inovagao e
priorizagdo de desenvolvimento, para permitir o uso de tecnologias IoT
em um contexto global.

Sobre o tema a EU esclarece: “As tecnologias loT sdo potenciais
elementos-chave do Mercado Unico Digital (DSM), que terdo um
impacto potencialmente significativo na criago de empregos e
crescimento, além de oferecerem oportunidades para as partes
interessadas de loT na implantagdo e comercializagdo de tecnologias e
aplicagbes loT nos mercados europeus e globais.” (traducio livre de
parte do texto da pagina web'?)

a Disponivel em < hittp://www.qdre.org/ >acesso em 14/03/17 as [7:30 horas.

B Disponivel em < http://www.qdrc.ora/u-gov/global-neighbourhood/ > acesso em 15/03/2017 as 08:00

horas.

em 15/03/2017 as 08:30 horas.

09:10 horas.

8 Disponivel em < http://www.itw.int/en/ITU-1/studygroups/2017-2020/20/Pages/ default.aspx >
acesso em 1a/03/2017 as 09:20 horas.

10 Disponivel em < http://mtaghihi.ir/wp-content/uploads/2015/10/Ralt-H.-Weber-Romana-Weber-

7 Disponivel em < http://www.defendruralamerica.com/files/GlobalGovernanceHenryLamb.pdf > acesso

8 Dispanivel em < fittp://www.fifa.com/worldoup/organisation/documents/ > acesso em 1a/03/2017 as

em 1a/03/2017 as 09:30 horas. “Livro Importante - e-book livee disponivel no enderego.”
1 Disponivel em < https://docbox.etsi.org/zArchive/TISPAN/ Open/IoT/ 20102 8IERC-[oT-STD-

auth.-Internet-of-Things -Legal-Perspectives-Springer-Verlag-Berlin-Heidelberg-2010.pdf > acesso

Poznan/CASAGRAS?%20Establishing%20an%20International%20Framework%20for%208tructure%?

[16%20Governance%?0v2.pdf > acesso em 15/03/2017 as 14:00 horas.
12 Disponivel em < https://ec.europa.eu/digital-single-market/en/news/digitising-industry-internet-
things-connecting-physical-digital-and-virtual-warlds > acesso em 15/03/2017 as 15:00 horas.
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Declaracdo
Universal edos
Direitos ea Internet
clas Colsas

Proposta Internacional produzida por “pPhD Raoul Mallart”,
CTO da empresa francesa Sigfox.
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Este MANIFESTO, ¢ exatamente sobre a composicao do DNA
tecnologico de ouro de Iol, onde objetivo expressar a visao, o
entendimento e orientacgao ideologica que assumo.

Considerando que em IoT, a ideia é conectar em Rede, tudo a
tudo, e que nesta fase de evolucao de IoT, este deixou de ser
“embrido”, evoluiu e se tornou “feto”, se faz necessario planejar o seu
crescimento e desenvolvimento, com todo cuidado, para que os
projetos de IoT possam nascer saudaveis, robustos, tenham
longevidade e venham a valer muito para a humanidade.

Existem muitas iniciativas no mundo, com intuito de proteger a
ideia chave de IoT, para que o ecossistema de IoT possa permanecer
integro, saudavel e isento de anomalias em particular quanto a
disponibilidade, confiabilidade, privacidade de seus dados fontes e suas
correlagoes, entretanto, outros fatores e ataques Hacker/Cracker
podem comprometer a sua evolugao e materializagdo como negobcio e
em beneficio global.

Entre todas as inciativas de buscar a protecio de IoT,
identificamos a motivadora e ideologica proposta do ilustre PhD Raoul
Mallart, CTO da empresa francesa Sigfox, com sua proposta analoga
de “Declaragio Universal dos Direitos da Internet das Coisas!3”, que
foi publicada em 15 de fevereiro de 2017, no blog da empresa.

Referendamos e apoiamos a brilhante iniciativa, que também
nos motivou ao desenvolvimento do nosso presente MANIFESTO.

Raoul Mallart, em sua proposta, acredita que tudo que nos
cerca um dia terd uma “voz” interagindo com a Internet das Coisas e
que os objetos comuns que nos rodeiam devam contribuir com suas
informagoes para o desenvolvimento economico, social, ambiental,
entre outros.

13 Disponivel em < https://blog.sigfox.com/white-paper-securityuniversal-declaration-of-iot-rights/ >

acesso em |4/03/17 as 15:40 horas
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Na exposicao de motivos de Raoul Mallart, acredita-se que
para alcancar a visao de interacdo das Coisas, cada dispositivo
conectado deveria ser livre de qualquer tipo de corrupcao, tendo o
legitimo direito a dignidade universal, assim como, igualdade e
privacidade incondicional. = Concluindo, os objetos ou Coisas
conectaveis IoT devem gozar de direitos universais uniformes e
praticados por todos os desenvolvedores e usuarios.

Na introdugao da “Declaracao Universal dos Direitos da
Internet das Coisas”, se afirma que deve ser reconhecida a dignidade
e direitos similares de igualdade de todas as classes de objetos da
Internet das Coisas, com o reconhecimento da dignidade e da livre
capacidade em transmitir e receber dados, com privacidade e
seguranca.

A proclamacao da “Declaragao Universal dos Direitos da Internet das
Coisas”, como um padrao almejado, se baseia em seis (6) artigos, que
parafraseamos a seguir:

1° - As Coisas conectaveis devem ser criadas com dignidade e direitos

similares. As Coisas dotadas de conectividade devem interagir com a Internet
em plena fraternidade e igualdade de direitos com os demais servigos.

2° - Todas as Coisas conectadas devem ter os direitos e liberdades
estabelecidas nesta Declaragao, sem qualquer espécie de diferenca. Nenhuma
distingao sera considerada na aplicacao de padrdes tecnologicos dos projetistas
e das plataformas de infraestrutura de suas nacoes estado.

3° - Todas as Coisas conectaveis tera direito a Seguranca.

4° - Nenhuma Coisa conectada deverda ser alvo de pirataria ou ataques
indiscriminados para adulteracdo e consequentes prejuizos.

5° - Nenhuma Coisa conectavel devera ser submetida a ataques arbitrarios de
negacio de servico, ou de qualquer outra espécie.

6° - Nenhuma Coisa conectavel devera estar sujeita a intromissoes despoticas
na sua operacido. Cada Coisa conectavel terda o direito de amparo contra
ingeréncias e ou ataques de qualquer espécie.

Conclui, considerando a visao utdpica mais com esperanga de alcance.
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PROTECAO
INCONDICIONAL

“Enquanto a loT conectard e unificard inumeros objetos e
sistemas, o conceito também apresenta um desafio
significativo devido a superficie amplificada de exposicdo a

ataques”.
Mike Armistead
vice-presidente da HP - 2014
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Ao se 1idealizar este MANIFESTO fomos fortemente
sensibilizados pela plena consciéncia de que deveriamos de alguma
forma expressar, ou melhor dizendo, ‘Gritar ao Mundo”, a extrema
necessidade de PROTEGER todos os tipos de “Coisas” IoT e em
particular os Smartphones, do nosso dia a dia, que devem ser
considerados como os principais objetos “puros” de IoT, pois conforme
pesquisas da CISCO!, estima-se que em poucos anos, j4 em 2020,
teremos 3,4 bilhoes de “phablets” (hibrido entre telefone e tablet),
conectados a grande Rede, ou seja, dispositivos “puros” de IoT.

Os Smartphones, nio foram projetados para serem “Coisas”
IoT, no entanto o sao, possuem todas as caracteristicas necessarias,
funcionam como, e na maioria das vezes superam em capacidade,
principalmente por suas caracteristicas técnicas avangadas de
armazenamento e processamento de dados.  Acreditamos nao  ser
imperativo exaltar os riscos e perigos aos quais um Smartphone esta
sujeito fisicamente e principalmente conectado a Internet. A maioria
dos usuarios de alguma forma ja vivenciaram ou possuem informacoes
solidas sobre quem ja foi furtado, ou teve seu aparelho invadido,
infectado, entre tantos outros casos.

Por mais que os fabricantes de celulares tenham se esforcado até o
momento, ainda ha muito a ser feito em relacao a diversos fatores que
favorecem as vulnerabilidades desses “puros” objetos IoT, tais como:
padronizagdo tecnologica de segurancga para cada plataforma, fomento a
politicas publicas e legislagdes especificas de protecao em todos os paises
do mundo, investimentos em esclarecimentos publicos quanto as
questoes éticas, capacitacao dos usuarios em prevencgao, entre outros,
que permitiriam um estado confortavel de seguranca social no uso desses
gadgets e de outros dispositivos [oT.

14 Disponivel em < hitp://veja.abril.com.br/economia/em-2020-havera-mais-pessoas-no-mundo-
com-celulares-que-com-eletricidade-aqua-e-carros/ > acesso em [4/03/17 as 16:00 horas.
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A necessidade de sensibilizar e mobilizar incondicionalmente a
“sociedade mundial” para fomentar e criar definitivamente padroes
seguros, uniformes e evolutivos, analogamente, um modelo DNA
avancado para loT, ¢ muito evidente para quem pesquisa o tema, no
entanto, ainda nao o ¢ para a maioria da populacao global.

Neste momento o autor e colaboradores, recomendam, que seja
lida com atencdao a proclamagao do MANIFESTO definido a seguir,
neste documento, e que o leitor expresse seu apoio formal e comentarios
através do e-mail a seguir indicado:

1ot-estudo(@ntsc-br.com
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MANIFESTO

Direltos Globals
ce loT.
Internet of Things
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Este MANIFESTO objetiva levar ao conhecimento de todos a
premente necessidade de ACOES PRATICAS da sociedade brasileira,
na busca do fomento de politicas publicas que fundamentem
anteprojetos de Leis e incentivem a necessaria participagao da
comunidade académica e cientifica nacional, em se envolver
arduamente e discutir padrdes tecnologicos, comportamentais e éticos,
evolucionados no ecossistema de IoT.

O Ecossistema de IoT neste momento se encontra em pleno
desenvolvimento internacional, requerendo cuidados essenciais na sua
concepgao estratégica e uniformizacdao de padrdes, para fazer valer os
seus direitos universais de respeitabilidade, como “gadget auténomo”,
pois ao coletar dados e transmiti-los, a sua CID (Confiabilidade,
Integridade e Disponibilidade) necessita ser incorruptivel, inviolavel e
altamente protegida, para que possa cumprir suas missoes, permitindo a
inovagao, o atendimento a intimeras necessidades humanas e sociais,
assim como, na promoc¢ao de novas modalidades de negdcios, produgao
de riquezas, governabilidade e progresso global.

Considerando que o fendémeno “loT”, empregando tecnologias
que permitem conectar via Redes, “todas as Coisas a todas as Coisas”,
ou seja, a materializacao da conexao da Internet de tudo, e que hoje,
“IoT” ja ganhou relevancia estratégica e de forma inequivoca, sua
aplicacao global ja ¢ considerada irreversivel, portanto, resolveu-se que
este seria 0 momento oportuno de proclamar publicamente e ao mesmo
tempo publicar este manifesto que direcione a reflexdo dos leitores a
necessidade da promocao de agoes praticas da sociedade brasileira em
apolio aos 6rgaos governamentais e a outras inciativas, na busca de se
discutir e se estabelecer politicas publicas e praticas éticas de
desenvolvimento de projeto, de aplicagdes e de uso das tecnologias
envolvidas em ToT.
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Para se alcancar o grande objetivo de proteger o DNA de IoT,
se proclama a presente “Declaracao dos Direitos Globais de Io1”,
como ideal estratégico a ser compreendido, aceito e atingido por
autoridades, politicos, projetistas, engenheiros, técnicos, juristas,
advogados, profissionais de todas as areas e o publico em geral, como
usuarios.

Os artigos propostos nesta Manifestagao nao sao conclusivos ou
buscam atingir todos os aspectos e necessidades do uso de IoT, e estao
abertos de forma evolutiva, para colaboracao dos interessados em
expressar, novas proposicoes e recomendacaes.

“Declaracao dos Direitos Globais de IoT”

Artigo 1

Todos os brasileiros, usuarios de Sistemas IoT, devem ter
garantido o direito de utilizarem “seguramente” todas as
tecnologias e dispositivos “Coisas” eletroeletronicas aplicaveis,
para suprir as necessidades pessoais, domésticas, empresariais €
sociais a que eles (dispositivos de Io'T) se destinam, portanto, se
faz necessario desenvolver e promulgar Leis adequadas ou
complementares para esse fim.

Artigo 2

Os engenheiros e projetistas de IoT, em qualquer nivel de
projeto, deverao se pautar de forma estratégica sobre os aspectos
“Secure & Privacy by Design”, tanto ao Hardware quanto ao
Software e demais partes sistémicas e tecnolégicas do projeto,
garantindo a Seguranca, a Privacidade dos dados e a Resiliéncia
dos objetos (Coisas) e ou sistema IoT.
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Artigo 2.1

O desenvolvimento de projetos de IoT, desde os mais simples aos
mais complexos e sofisticados, deverao considerar a integracao de
componentes; mecanicos, elétricos, eletrénicos, microeletronicos,
linguagens de programacao, plataformas de sistemas operacionais,
gerenciadores de Base de Dados, entre diversos outros componentes
sistémicos e tecnologicos, que detenham alta qualidade e reputacao
técnica, de forma a se garantir a “Confiabilidade, Integridade e
Disponibilidade” desses dispositivos “Coisas”, principalmente das
informagdes que por eles sao geradas, enviadas e recebidas, para
atender o definido nos Artigos 1 e 2.

Artigo 2.2

Dispositivos IoT “Coisas” que fundamentem sua coleta de dados e
informagoes em “Sensores”, (dispositivos eletronicos ou mecanicos
que respondem a estimulos fisicos/quimicos de forma mensuravel
analogica ou digital), ou outros dispositivos, deverdo considerar
impreterivelmente os requerimentos do Artigo 2.1, acrescido do
importantissimo processo de validacao da precisao e veracidade dos
dados coletados, sendo a precisao responsabilidade conjunta do
“engenheiro projetista” e do “fabricante ou integrador do
dispositivo” perante aos organismos de Metrologia fiscalizadores
(privados e ou governamentais “INMETRO”) e a sociedade em
geral, por seus usuarios.

Artigo 3

Todos os dispositivos “Coisas” IoT comercializados, fisica ou
virtualmente como servigo, por quaisquer processos ¢ meios, deverao
atender ao disposto nos Artigos 1,2, 2.1 e 2.2 1mpreter1velmente Fica
excluido o caso de Kits de Desenvolvimento Experimental de IoT,
para desenvolvedores “Hobbystas/Makers”, pois possuem aphcagoes
genéricas, didaticas, sem grande Comprometlmento ao ecossistema
mundial de IoT, como um todo.
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Artigo 3.1

Todos os dispositivos “Coisas” IoT comercializados, fisica ou
virtualmente, como servico, por quaisquer Processos € meios,
deverdo estar apoiados, de forma documental, por esclarecimentos
explicitos e detalhados aos utilizadores, seja em manuais do usuario,
contratos ou outros meios mais abrangentes, sobre os efetivos riscos
de seguranga e falhas de privacidade das informagdes, que mesmo
respeitados todos os Artigos deste Manifesto, ainda possam se
apresentar.

Artigo 3.2

Os “contratos” de fornecimento de produtos “Coisas” IoT,
“servicos” ou sistemas IoT, deverdao atender as recomendagoes da
Norma Internacional da ISO (The International Organization for
Standardization), no Brasil, ABNT ISO/IEC 27.002, que especifica
boas praticas para a gestao de Seguranca da Informagao “SI” quanto
a Compliance  (ISO/IEC 27002:2013 - 18. Compliance -
Compliance with legal and contractual requirements and
Information security reviews.).

Artigo 4

A sociedade brasileira em geral, os técnicos e em especial os juristas
e advogados, deverdao fomentar continuamente propostas de criacao
de regulacao e revisao de projetos de Leis que enderecem as questoes
fundamentais de Io'T, nos aspectos éticos, morais, quanto as praticas,
garantias e limitacdes de uso, entre diversos outros pontos que
merecem ser considerados e aperfeicoados evolutivamente.
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Artigo 5
As Entidades de Classe, no Brasil, como a FIESP, a ABINEE, a

ABIQUIM, entre outras, devem assumir a missao de se tornarem
“homologadoras ou avaliadoras” de projetos Io'T, de seus associados
ou de terceiros, em diversos aspectos, empregando critérios rigidos de
qualidade, inclusive de seguranca e privacidade das informagoes, de
produtos e servicos IoT, que se destinem aos mercados nacionais e
Internacionais, 1ndependentemente desses projetos ja possuirem
laudos e aprovagdes laboratoriais de qualquer espécie, mesmo de
6rgaos governamentais.

Artigo 6

A OAB — Ordem dos Advogados do Brasil, a AMB - Associacao dos
Magistrados Brasileiros, a AASP - Associacdao dos Advogados de Sao
Paulo, entre outras, devem por inciativa de Comissdes especiais,
desenvolver propostas evolutivas de “Codigos de Conduta Etica para
desenvolvedores e wusuarios de Io1”, inclusive Cartilhas de
esclarecimentos e Guias de orientagao evolutivos, sobre o tema. Da
mesma forma deverao avaliar a regularidade legal dos requerimentos
do Artigo 5 proposto.

Artigo 7

A comunidade Académica e Cientifica brasileira, em seus campi e
Centros de Pesquisa, em todos os estados do pais, através de suas
diversas areas técnicas de Engenharia, Tecnologias da Informagao,
Administracao, Sociologia, entre outras, devem se unir para discutir
e propor padroes técnicos de desenvolvimento de projetos e
aplicagdes de IoT, que estejam alinhadas as melhores praticas
internacionais, levando suas conclusdes e experiéncias aos
organismos normativos nacionais, para validacdo do mercado e
producao de normas nacionais evolutivas.
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Artigo 8

A Agéncia Nacional de Telecomunicacoes ANATEL, em conjunto
com todas as operadoras credenciadas, com atuacao no pais, devera
estabelecer critérios que garantam que as tecnologias em uso no
mundo, para telecomumcagoes e em especial para as redes IoT,
possam operar em suas “frequéncias e tecnologias” no Brasil, sem
impedimentos ou entraves burocraticos ou interesses comerciais, com
precos justos, alinhados aos mercados internacionais.

Artigo 9

A ABNT — Associagao Brasileira de Normas Técnicas, como “Foro
Nacional de Normalizacao”, devera através do CB-21 - Comité
Brasileiro de Computadores e Processamento de Dados, entre outros,
desenvolver Normas Nacionais ligadas ao tema IoT, sejam sobre
desenvolvimento de Projetos ou praticas de uso, ap01adas pela
Comunidade Académica e Cientifica, assim como, por Agéncias
Reguladoras nacionais, abrindo a discussio 2o mercado, como
sempre o fez.

Artigo 10

A sociedade brasileira de usuarios de IoT e as pessoas e ou
profissionais envolvidos em novos projetos ou com interesse no tema,
devem buscar informacoes e conhecimentos soélidos e confiaveis, se
“capacitando” quanto aos aspectos comportamentais; ¢ticos, morais,
preventivos e de privacidade, e sempre que possivel, tecnologicos,
para que se alcance a melhor experiéncia de uso de IoT, com
seguranga ¢ tranquilidade. Da mesma forma, o mercado de ensino
nacional em conjunto com o MEC (Mlmsterlo da Educacgao) devera
ofertar cursos especificos ¢ o tema ser incluido nos curriculos
regulares, j4 no ensino fundamental, assim como a Educacao Digital.
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Os artigos (14) apresentados como proposta, sao alicerce minimo
e requerem aperfeicoamentos continuos, sobre os quais se espera
colaboracao de todos os leitores e interessados.

Concluindo

O relatério final de conclusoes, devera ser encaminhado como
colaboracao do AUTOR e colaboradores da sociedade brasileira para o
estudo “Bytes de 1oT3” (plataforma de interacao digital que ajudara a
criar o mapa de iniciativas em [o'T no Brasil e politicas ptblicas) apoiado
pelo Ministério da Ciéncia, Tecnologia, Inovagoes e Comunicagoes
(MCTI), em conjunto com o Banco Nacional de Desenvolvimento
Econémico e Social (BNDES) através do Fundo de Estruturacao de
Projetos (FEP), Departamento de Tecnologia da Informacdo e
Comunicacdao (Defic) do BNDES. O estudo devera ser concluido em
margo de 2018.

19 Disponivel em: —

<http://www.bndes.qov.br/wps/portal/site/home/conhecimento/estudos/chamada-publica-internet-
coisas/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil > acesso em 14/03/17 as 16:45
horas

Esperamos que as nossas propostas e contribuicdo sejam
valorosas para os colegas envolvidos no projeto de Estudo de Io'T no
Brasil e para a sociedade em geral.
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Termos Basicos
Aplicacdos em loT

Termos traduzidos (tradugao livre) e adaptados para o Portugués, a
partir do site Opto22.com e outros.
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Termos basicos aplicados no ecossistema de IoT

3G (Third Generation) - Tecnologia das comunicagdes moveis, que
inclui, entre outros, UMTS, popularmente em uso no Brasil na telefonia
celular.

4G (Fourth Generation) - As comunicagoes moveis que ultrapassam o
3G e destinam-se principalmente a ligacao a Internet ultra-banda-larga
com velocidades de 100 megabits por segundo para usuarios moveis. Ja
em uso basico no Brasil.

6LoWPAN - Protocolo de comunicagdao que comprime pacotes “IPv6”
para pequenos dispositivos de baixo consumo, para permitir que eles se
comuniquem dentro de redes IoT. Reduz a quantldade de bits.

6LoWPAN (header compression) - Protocolo que suporta IPv6
sobre redes de area pessoal sem fio de baixa poténcia. £ um Mecanismo
de compressao que permite enviar e receber IPv6 via radio de baixa
poténcia usando o padrao IEEE 802.15.4, que funciona com largura de
banda e consumo de energia muito baixa.

Active digital entity (Entidade digital ativa) - Qualquer tipo de codigo
ativo ou programa ‘“software”, geralmente de acordo com uma légica de
negocios.

Actuator (Atuador) - Os atuadores transformam sinais elétricos em
diferentes formas de energia, tais como Movimento ou Pressdo. Isso é o
oposto do que os sensores fazem, ou seja, capturar as caracteristicas
fisicas e transforma-las em Sinais. Atuadores podem comutar energia
elétrica de elevada poténcia em pequenos dispositivos.

Address of Device (Enderego do Dispositivo) - Um endereco ¢ usado
para localizar e acessar - "conversando com" - um dispositivo, um
recurso ou um servico. Em alguns casos, o ID e o endereco podem ser o
mesmo, mas conceitualmente eles sao diferentes.

AAL (Ambient Assisted Living) ou (Ambiente Assistido ao Vivo) - A AAL
preocupa-se com o desenvolvimento de sistemas inteligentes
especialmente para os idosos. Isso ¢ feito principalmente atraves de
tecnologias inteligentes. Os campos de aplicagao sdo seguranga (por
exemplo, observagao), funcionalidade (interruptores automaticos de luz),
bem como entretenimento. 39
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AMI (Ambient Intelligence) ou (Ambiente Inteligente) - Sdo os
ambientes controlados eletronicamente, que sdo sensiveis e responsivos a
presenca de pessoas. Uma visdo desenvolvida na década de 1990.

API - (Application Programming Interface) - Conjunto de requisitos que
administram como uma aplicacdo pode se comunicar e interagir com
outra. Nos termos mais simples, as APIs sao conjunto de protocolos,
rotinas e ferramentas que o software pode usar para se comunicar com
outros softwares.

Gerenciamento de API - Supervisio de tarefas relacionadas a
publicagdo, documentagao e manutengdo de interfaces de programacao
de aplicativo (APIs). Uma empresa que publica uma API precisa mante-
la em um ambiente escalavel e seguro para que os desenvolvedores
usem.

Architectural reference model in IoT (modelo de referéncia
Arquitetonico de IoT) - O modelo de referéncia arquitetural “IoT-A”
descreve a metodologia com a qual o Modelo de referéncia e a
arquitetura de referéncia sao derivados, incluindo a utilizagdo dos
requisitos internos e externos tecnoldgicos, bem como, das partes
interessadas.

Big Data - Qualquer grande quantidade de dados que devem ser
gerenciados, armazenados ou processados por sistemas de computador.
O termo nao se refere a uma quantidade especifica, mas ¢
frequentemente usado em relagao a petabytes (1000 terabytes) e exabytes
(I milhdo de terabytes) de dados. Os dados grandes sao descritos
frequentemente por “3 Vs”: volume, variedade, e velocidade. O volume
¢ a quantidade, a variedade, os diferentes tipos de dados e a velocidade,
a velocidade na qual ele deve ser gerenciado.

BLE (Bluetooth Low Energy) - O BLE (Bluctooth 4.0) Bluetooth BLE ¢
um padrdo de comunicagdes sem fio em uma versao de baixo consumo
de energia, que ¢ executado constantemente, anunciando a presenca de
um dispositivo em sensores locais e no alcance da forca da Bateria do
dispositivo em questao. Na IoT, o BLE permite a localizacdo e
rastreamento de recursos sem redu(;ao da vida util da bateria.
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Brillo - Anunciado em 2015 pelo Google - Brillo ¢ um Backbone para o
IoT, peso leve, bastante basico que ira integrar dispositivos “Android”
com  suporte  Wi-Fi e  Bluetooth ~de  baixa  energia.
BTS (Base Transceiver Station) Estacao de Antena Transceptora - E
uma maquina que permite a comunicagdo sem fio bidirecional entre
equipamentos de usuarios, por exemplo entre um smartphone e um
computador, se conectados com a rede GSM. Os dados sao recebidos, e
¢ entdo processada e transmitida pela maquina BTS (Antena
Transceptora) para criar uma Conexao sem fio entre dispositivos.

CSS - (Cascading Style Sheets) - Um arquivo usado para dizer a um
navegador como formatar uma pagina da web. Um link para o arquivo
¢ incorporado na pagina da web ou processado em linha, e o navegador
usa as informagdes neste arquivo para formatar atributos da pagina da
Web, como fontes, cores, posicionamento de borda e assim por diante.

CoAP (Constrained Application Protocol) Protocolo de Aplicacao
Forcada - E um protocolo de software que ¢ usado em pequenos
dispositivos eletronicos. Ele serve a comunicacdo interativa entre esses
dispositivos de forma determinante.

Computacio em Nuvem - Geralmente, a entrega de servicos de
computagdo hospedados pela Internet em vez de em um computador
individual ou na localizagdo de uma organizacao individual. Uma
variedade de servicos de computagdo podem ser requisitados '"na
nuvem", de servidores de rede a aplicativos de software. Computagao
em Nuvem - Semelhante a computagao de borda, a computagao em
nevoeiro toma a analogia da nuvem e aproxima-a do mundo fisico:
névoa. Normalmente, a computacdo em névoa esta usando a poténcia
de computacao em um né de nevoeiro ou gateway IoT para filtrar ou
processar dados e, em seguida, enviar apenas os dagos necessarios para a
nuvem.

Cyber-physical Systems (CPS) - Sistemas que combinam aspectos
re?;lcionados a controles de computadores sobre dispositivos mecanicos.
Um Smartphone, 1%or exemplo, combina software, hardware, etc. que
podem controlar Dispositivo fisicos, como uma geladeira. Em geral,
muitas tecnologias moéveis ou incorporadas, controlando Dispositivos
fisicos podem ser chamados de Sistemas Cibernéticos-Fisicos, multiplos.
Os sistemas geralmente incluem algum tipo de sensor que podem
transferir atributos do mundo real para a esfera digital. Hoje os
chamamos de dispositivos “IoTware”.
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Convergéncia OT / TIC - A medida que a Internet das Coisas se
desenvolve, cada vez mais os grupos de tecnologia operacional (OT) e de
tecnologia da informacao ('%I(‘B dentro das organizagoes precisarao
trabalhar juntos para capturar e comunicar os dac%os necessarios para as
decisdes empresariais.

Device (dispositivo ou objeto ou coisa) - Componente fisico técnico
(hardware) com comunicagdo para outros sistemas de TIC. Um
dispositivo pode ser ligado ou dentro de uma entidade fisica, ou
monitorar uma entidade fisica em sua vizinhanga.

DevOps - A combinagdo de_tarefas tradicionalmente realizadas por
uma organizagao de desenvolvimento separado e equipes de operagoes.
A medida que as operacdes se tornam mais programaveis (e
especialmente porque o IoT exige uma mudanca na programacao de
operagdes de  protocolos proprietarios Earzg idiomas  abertos e
protocolos), essas duas equipes devem trabalhar juntas. Novos trabalhos
podem misturar tanto desenvolvimento de softwares e habilidades de
engenharia de operacao de sistemas, em uma tnica posi¢ao.

Domotics — (Domética) — Tecnologia que indica as confluéncias entre
"doméstico" e "robdtica" e forma a Base de muitas inovagoes de IoT.
Estes incluem Sistemas robds de servico autonomo como o aspirador
“Roomba”, e Sistemas de seguranca em rede. Em IoT, esses dispositivos
é\e/lrélll\r/lllente tem Capacidade de comunicacdo maquina a maquina

Edge Computing - A "borda da Rede" ¢ onde o mundo fisico
encontra o mundo %i ital. Em termos de IoT, a borda é onde os dados
de um sensor ou de uma maquina em tensdo ou corrente sao
transformados em uns e zeros(bmé@riqs% que um computador precisa
para processa-lo. Edge computing significa filtrar ou processar esses
dados diretamente em dispositivos como controladores de automacao
programaveis (PAGCs) localizados na borda, de modo que gateways
intermediarios e software ndo sejam necessarios. O processamento de
dados antes de serem enviados para a nuvem reduz o trafego nas redes e
na Internet, reduzindo a quantidade de dados enviados. Também
aumenta a eficiéncia, seguranca e conformidade.

Endereco IP - Um enderego de protocolo Internet, que ¢ um
identificador numérico para um dispositivo em rede em uma rede TCP
/ IP. Tipicamente composto de quatro nimeros de 3 digitos separados
por pontos decimais (IPv4), com uma versao mais recente composta de
seis nameros separados por decimais (IPv6) de 3 digitos que serdao
amplamente utilizados em IoT.
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Ethernet - Uma tecnologia de rede local (LAN) usada para conectar
italmente dispositivos de computagdo. Tipicamente implementado
re cabos de cobre de par trangado de Categoria 5 ou 6 com

Conectores RJ45 em cada extremidade, € composto de transceptores

para controlar a passagem de bits sobre o fio a0 mesmo tempo evitando
colisdes de dados. Consulte IEEE 802.3, CSMA /CD.

EAN (European Article Number) - Regra ou Norma usada na
Europa para marcar e identificar produtos. Desde 2009, é Chamado
GTI Global Trade Item Number). O numero ¢ geralmente
encontrado em codigos de barras e ¢ composto por até 13 digitos (Codlgo
de barras EAN 13). Em IoT ha proposta que os objetos “loTware”
sejam identificados por esse padrao.

Embedded computing systems (Sistemas Embarcados) - Um termo
para Computagao que ¢ dedicado a um tnico propodsito, cOMo Oposi¢ao
a computagdo de proposito geral. Computadores embutido ou
embarcados sao Slstemas especiais que contém apenas o software e
Hardware necessario para atln r um fim. Em IoT, muitos sistemas sdao
desenvolvidos para fins especificos e feitos para trabalhar em conjunto
com outros sistemas.

Energy-harvesting Technologies - Tecnologia conhecida como
colheita de energia ou limpeza de energia ¢ o processo pelo qual a
energia ¢ derivada de fontes externas (por exemplo; energia térmica,
energia eolica, gradientes de salinidade, etc.), sendo capturada e
armazenada. Frequentemente esse termo ¢ aphcado a baixos consumos
de energia, como a utilizada ou capturada para pequenos dispositivos
autonomos sem fio, como os usados em Eletronicos Wearable (vestiveis)
e redes sem fio de sensores IoT.

EPCglobal - E uma organizacao sem fins lucrativos fundada pela GS1
(ex-EAN International) ¢ a GS1 US (antigo UCC). Objetiva contribuir
em melhorar e padronizar Tecnologias RFDI (Radio Frequency
Identification) e apoiar a Comunicagdo de dados recolhidos através da
Internet.

EPCIS repository (Electronic Product Code Information Services) ou
%EPCIS Repositorio Eletronico de Informacgdes de Produto e codigo de

ervicos) - Um padrao para acessar e compartilhar dados conectados de
Codigos de produto eletronicos que sdo armazenados em, por exemplo,
tags %FID O repositorio EPCIS é um tipo de banco de dados para
armazenar Informagdes sobre produtos e seus servicos.
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GitHub - uma plataforma open-source de controle de versio e
colaboragao para desenvolvedores de software. O GitHub foi iniciado
em 2008 e foi fundado no Git, um sistema de gerenciamento de co6digo
aberto criado por Linus Torvalds para tornar o software mais rapido.

HTML - (linguagem de marcacao de hipertexto) - Uma linguagem web
utilizada por servidores web e navegadores da Web para apresentar
informacoes aos usuarios. Paginas HTML sao servidas aos navegadores
da Web (clientes) de um servidor da Web. O codigo HI'ML exibido em
uma pagina HTML informa a um navegador da web como e onde
exibir texto e outros recursos em uma pagina da Web.

HTTP e HTTPS - (Protocolo de Transferéncia de Hipertexto e HI'TP
Seguro) - Um protocolo de aplicacao utilizado para sistemas de
informacao hipermidia distribuidos e a base de comunicagoes de dados
na World Wide Web. HI'TP é um protocolo baseado em texto, é
baseado em um modelo de comando / resposta e ¢ facilmente
identificado pelo prefacio "http: //" em comunicac¢des, como na barra
de endereco do seu navegador da Web. HTTPS ¢é as comunicagdes
HTTP em uma conexdo criptografada pela camada de transporte de
seguranca para evitar espionagem de dados transmitidos.

Internet das Coisas (IoT) - Uma rede de objetos fisicos - dispositivos,
veiculos, Edificios, maquinas e outros itens - incorporados com
eletronica, software, sensores e conectividade de rede que permite que
esses objetos coletem e troquem dados. Em seus termos mais simples, o
IoT ¢ sobre "coisas" fisicas com a capacidade de sentir, atuar e
comunicar. O IoT funciona através da infraestrutura de rede existente
nas empresas ¢ na Internet, criando oportunidades para uma integragao
mais direta do mundo fisico em sistemas baseados em computador ou
sistemas cibernéticos, resultando em maior eficiéncia, precisao e
beneficio economico.
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Java - Uma linguagem de programacdo de alto nivel de proposito geral
desenvolvida pela Sun Microsystems, Java é uma linguagem orientada a
objetos semelhante a C ++, mas simplificada para eliminar os recursos de
linguagem que causam erros comuns de programacdo. Arquivos de codigo-
fonte Java sao compilados em um formato chamado bytecode que pode entao
ser executado por um interpretador Java. O cédigo Java compilado pode ser
executado na maioria dos computadores, pois existem intérpretes Java e
ambientes de tempo de execugdo, conhecidos como Java Virtual Machines
(JVMs), para a maioria dos sistemas operacionais.

JavaScript - Uma linguagem de scripts orientada a objetos e multi-plataforma
desenvolvida pela Netscape que geralmente ¢ mais facil de usar e mais rapida
de codificar do que linguagens estruturadas ou compiladas como C e C ++. O
codigo JavaScript pode ser incorporado em paginas HI'ML e praticamente
todos os navegadores da Web fornecem mecanismos JavaScript para executar
o c6digo no computador do cliente e nao no servidor. (Executando o script no
cliente reduz a carga sobre o servidor.) Intitially JavaScript fornecido para
interatividade em paginas web visualizados em um navegador web , mas w om
node.js, JavaScript agora também pode ser executado em um servidor quando
necessario .

JSON - (JavaScript Object Notation) - Um formato leve de intercambio de
dados que ¢ facil para seres humanos ler e escrever, e para maquinas de
analisar e gerar. O JSON ¢ baseado na notagdo de objeto da linguagem
JavaScript. No entanto, ele ndo requer JavaScript para ler ou escrever porque é
um formato de texto que ¢ independente de linguagem. Mas simplificado para
eliminar os recursos de linguagem que causam erros comuns de programagao.
Arquivos de codigo-fonte Java sdo compilados em um formato chamado
bytecode que pode entdo ser executado por um interpretador Java. O codigo
Java compilado pode ser executado na maioria dos computadores, pols existem
intérpretes Java e ambientes de tempo de execugdo, conhecidos como Java
Virtual Machines (JVMs), para a maioria dos sistemas operacionais. Usa ript
para ler ou escrever porque é um formato de texto que é independente de
linguagem.
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MGD - (Machines Data Generated) Sao dados gerados por maquinas -
Informacgoes produzidas por dispositivos mecanicos ou digitais, dispositivos de
funcao unica ou sistemas de controle industrial. Os dispositivos que geram
dados de maquina sdao cada vez mais capazes de conversar uns com os outros €
se conectar com a infraestrutura de TIC que transfere, armazena e analisa os
dados de uma organizacao.

Microcontroller (chip microcontrolador) - Microcontrolador ¢ um pequeno
computador em um Unico circuito integrado contendo um nucleo de
processador, memoria e periféricos de entrada / saida. Memorias na forma de
NOR flash ou OTP ROM para armazenar programas, também sdo
frequentemente incluidas no chip, bem como uma pequena quantidade de
RAM. Os microcontroladores sao projetados para aplicacées objetivas e
focadas, em contraste com os microprocessadores utilizados em Computadores
ou outras aplicacoes de propésito geral. Os microcontroladores sdo utilizados
em produtos ¢ dispositivos automaticamente controlados, exemplo; Sistemas de
controle do motor do automével, dispositivos médicos 1mplantavels Controles
remotos, maquinas de escritério, eletrodomésticos, ferramentas elétricas e
brinquedos. Reduzidos em tamanho e custos os microcontroladores tornam
mais econdmicos projetos de dispositivos e processos automatizados.
Microcontroladores de sinais mistos MIXED SIGNAL
MICROCONTROLLER) sao comuns, integrando componentes analégicos
necessarios para controlar sistemas eletronicos nao-digitais.

MOQTT - (Message Queuing Telemetry Transport) - Um protocolo de
mensagens simples e leve, originalmente projetado para comunicagio de baixa
largura de banda e alta laténcia através de conexdes TCP / IP. MQTT ¢
baseado em um modelo de publicacdo / subscrigdo em vez de um modelo de
comando / resposta como HTTP. MQTT requer um corretor para facilitar a
publicagdo e assinatura de topicos de dados, enquanto HTTP ¢é cliente /
servidor.

Network — body area (BAN) ou (rede em area corporal) - BAN é uma rede
de area corporal, também referida como uma area de corpo sem fios (WBAN)
ou, uma rede de sensores corporais (BSN), é finalmente uma rede de
dispositivos portateis de computacao. Os dispositivos BAN podem ser
embutido dentro do corpo, por implantes ou pode ser montado na superficie
do corpo em uma posicao fixa (adesivada), ou empregando tecnologia
wearable, ou pode ser ligada no acompanhamento de dispositivos que os seres
humanos podem transportar em diferentes posi¢cées, como nos bolsos de
roupas, a mao ou em outros locais proximos ao corpo.
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Node.js - Uma fonte aberta, Ambiente de tempo de execucao
multiplataforma que executa aplicativos JavaScript em servidores. Permite que
programas escritos em JavaScript sejam executados em varias plataformas de
servidor diferentes, incluindo Windows, OS X, Linux e Unix.

Node - RED - uma ferramenta de programacao visual de fluxo de dados,
open source, desenvolvida pela IBM, que pode ser usada como uma interface
homem-maquina (HMI) para node.js. Node-RED ¢ ideal para IoT, porque ele
facilmente conecta sistemas heterogéneos distribuidos. Esta ferramenta visual
baseada na Web ¢ ideal para conectar dispositivos de hardware, APIs e servigos
on-line de maneiras novas e interessantes.

Operational Technology (OT) - Hardware e software que monitora e
controla o desempenho dos dispositivos fisicos. Também usado como nome do
departamento ou grupo que instala, programa ¢ mantém esse hardware e
software; Automacao industrial. Tradicionalmente, os sistemas OT s3o
proprietarios e fechados, e nao operam nas redes LAN com os sistemas de
computador de uma organizacdo. Estes sistemas podem até ser mecanicos em
vez de automaticos.

REST - (Representational State Transfer) - Um conjunto de restri¢des
arquitetonicas usadas para desenvolver aplicacoes web. Concebido como um
padrao de desenvolvimento comum para aplicacoes usadas na Internet, o
REST restringe os desenvolvedores a um conjunto especifico de regras ou
estilo arquitetonico.

RESTful - (Arquitetura) - Quando um site ou API estd de acordo com as
restrigdes da arquitetura REST, ¢ dito ser um sistema RESTful.

SSL / TLS - (Secure Socket Layer / Transport Layer Security) -
Protocolos para criptografar transmissoes de dados através de redes. TLS
criptografa a comunicacdo usando chaves simétricas que sdao geradas
exclusivamente para cada conexao.

Tecnologia da Informacio e Comunicagées (TIC) - Hardware,
software, infraestrutura e processos usados para criar, proteger, processar e
comunicar todos os tipos de dados eletronicos. Também usado como nome do
departamento ou grupo dentro de uma organizacao que instala, programa e
mantém esses sistemas.
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TCP / IP - (Protocolo de Controle de Transmissao / Protocolo de
Internet) - O protocolo de comunicacao mais utilizado da Internet e
redes de area local (LANs); Amplamente responsaveis pelo
estabelecimento e manutencao de conexoes, pela formulacao de
pacotes de dados a serem enviados e pela reordenacao de pacotes na
recepcao. Valorizado por sua capacidade de ser roteado através de
muitas redes diferentes.

WiFi HaLow - E uma nova tecnologia emergente que utiliza
espectro sem licenga, de 900 MHz e padrﬁo 802.11ah, para menor
poténcia Wilk1. Espera-se que a “HalLow” _promova uma nova geragao
de dispositivos de uso doméstico, gracas a menor poténcia necessaria
para se conectar a eles, comparado ao Wil1 atual nas faixas de 2,4 e 5
GHz. A frequéncia mais baixa também promete maior alcance.

Wireless - comumente referido como Wi-Fi podendo empregar
outras tecnologias. Usado em aplicagoes como uma alternativa sem fio
a uma rede baseada em cobre, como Ethernet. Wireless usa ondas de
radio de ultra alta frequéncia para se comunicar e transmitir dados.

Wireless sensors and actuators network (WSAN) ou Rede de
Sensores - Sao redes de nos que sentem e potencialmente, controlam o
meio ambiente. Eles “sensores” comunicam as informagdes através de
links sem fio permitindo a interacao entre pessoas ou computadores e o
ambiente circundante.

ZigBee - Um protocolo de radio de baixa poténcia para pequenas
quantidades de dados, utilizando o padrao IEEE 802.15.4 inserido em
chips de radio comunicacdo. Tem baixo consumo de energia, permite
que o dispositivo alcance cerca de 100 metros e possul uma largura de
banda de 250 kbps. Objetos IoT como o termostato “Nest” e as
lampadas “Hue” usam chips Zigbee.
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Principais Normas e Padrées para IoT

O objetivo deste contetido ¢ fornecer algumas indicacoes, das
centenas de referéncias existentes no mundo, que buscam estabelecer
padroes e regulamentacdo para o desenvolvimento de projetos de IoT.

<Acessos confirmados em 02/06/2017>.

Internet Protocol for Smart Objects (IPSO) Alliance —
Padrao de “Internet Protocol” para a Rede de Conexao de “Smart
Objects”, com Consumidores, com cuidados de satde, e com a
industria de Aplicagoes.

http://www.ipso-alliance.org/

Industrial Internet Consortium (IIC) - M2M standardisation
—ligacdo padrao maquina a maquina — Ilo'T" (Industrial IoT).

http://www.iiconsortium.org/

AllSeen Alliance (AllJoyn) - Grupo sem fins lucrativos, dedicado
ao Suporte para a Internet de tudo.

http://www.allseenalliance.org/

Thread Group - Certificagio de produto para garantir a
Seguranca e Interoperabilidade dos produtos “IoTware” domésticos.

http://www.threadgroup.org/

Open Interconnect Consortium (OIC) — Grupo de estudo
para Desenvolvimento de padroes para descoberta, conectividade e
autenticacao de dispositivos IoT, ligados ao projeto “IoTivity”.

http://www.openinterconnect.org/
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IEEE Standards Association P2413 - Este projeto de norma define uma
arquitetura para a Internet das Coisas (IoT), incluindo a descri¢es de varios
dominios IoT, definicées de IoT, dominio abstragoes, bem como a
identificagao de pontos comuns entre diferentes dominios Io'T.

https://standards.ieee.ora/develop/project/2413.html

International Telecommunication Union (ITU) - Grupo de Estudo
ITU-T que aborda a estandardizagao e requisitos sobre a Internet das Coisas.

http://www.itw.int/en/ITU-1/asi/iot/Pages/default.aspx

Open Connectivity Foundation (OCF) - Uma colaboracdo da
Inddstria, gerando a oportunidades para os consumidores e negocios com
dispositivos IoT, sendo, uma maneira rapida de todos obterem e adotarem
um padrao tGnico e aberto.

https://openconnectivity.ora/ / http://www.openinterconnect.org/

Open Source Application Development Portal (OSADP) - O
OSADP ¢ um Programa ¢ outras fontes de recursos para apoiar o uso ¢
desenvolvimento de “Veiculos Conectados” e outras aplicacoes ITS
relacionadas ao “USDOT ITS” (sistema inteligente de transporte do
Departamento de Transporte Norte Americano).

https://www.itsforge.net/

oneM2M - OneM2M ¢ uma inciativa para a solucdo global de padrdes, que
abrangem requisitos, Arquitetura, APIs e especificacoes de Seguranca e
solugdes de interoperabilidade para “Maquina a Maquina” (M2M) e
tecnologias IoT. OneM2M foi constituida em 2012.

http://www.onemZm.ora/
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CIoT-A - WSO, — ITU-T- padroes de Arquitetura de IoT que merecem ser
conhecidos e avaliados. Estao disponiveis em:
< http://sbrc2015.ufes.br/wp-content/uploads/Ch3.pdf >
<http://cocoa.ethz.ch/downloads/2014/01/1524 DI.3 Architectural Reference Model update.pd
f>ou < hitp//wsoZ.com/wsoZ resources/wsoZ whitepaper a-reference-architecture-
for-the-internet-of-things.pdf > ou I'TU-T Y.2060 < https://www.itw.int/rec/T-REC-
Y.2060-201206- > .

DIoT Security Foundation — objetiva apresentar as melhores praticas em
seguranca para quem especifica, cria e usa produtos e sistemas IoT. Esta
disponivel em < https://iotsecurityfoundation.org/ >

[JOTA - Online Trust Alliance - organizacio que ajuda na educaco e
recomendacoes de padrdes para a industria. IoT é a sua principal iniciativa.
Disponivel em :< https://otalliance.org/initiatives/internet-things >.

COMICROSOFT - Busca se tornar um padrio com o Windows 10 IoT Core e o HUB

IoT AZURE. Disponivel em:<https://developer.microsoft.com/pt-br/windows/iot> e
< https://azure.microsoft.com/pt-br/services/iot-hub >

Existem milhares de referéncias, artigos e publicacoes sobre IoT. Nesta
publicagao apenas se apresenta o essencial.
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Governanca — Conceitos Fundamentais

O desenvolvimento deste apéndice objetiva contribuir para
desmistificar diversos fatos sobre o tema “GOVERNANCA”, em uso trivial ja
ha muitos anos, e orientar o alcance da compreensao e do sucesso em sua
aplicacdo pratica a partir de 3 (trés) conceitos chaves.  Parte dos textos, sdo
novos ¢ outros foram atualizados em 2017 a partir da publicagdo interna da
FGV (Fundagdo Getulio Vargas) — “Governanca Avancada de TI - Executive
Quick Guide” produzida pelo autor deste e-book — (PERES, 2006).

O inicio

De forma objetiva e didatica, a introdu¢do do “termo”
GOVERNANCA em assuntos académicos de Administragio, e aplicados em
temas corporativos, empresariais, em tecnologias e demais abordagens, se deve
ao esgotamento e banalizagdo do alcance de “outros termos” muito
utilizados anteriormente, principalmente ADMINISTRACAO e GESTAO

que possuem para muitos o mesmo significado genérico.

O fato, potencializa a importancia de se observar atentamente a
“etimologia” das palavras {estudo da origem e evolucio das palavras} para que se
possa compreender certas nuances da relagdo entre os termos e o seu alcance
pratico no mundo contemporaneo.

Para melhor compreender, devemos observar as diferencas
entre: “EXPRESSAO”, “PALAVRA”, “TERMO” e “VOCABULO”:

8“Ainda que existam diciondrios, no Brasil e em Portugal, dando esses
vocdbulos como sinénimos, convém diferencid-los em sua real
significagdo. Expressdo é palavra com que se manifesta um estado de
alma: expressdo enérgica, expressdo grosseira. Palavra é o vocdbulo
significativo de uma ideia, vocdbulo com uma significagdo. Termo é
palavra propria de uma arte ou ciéncia: termos técnicos. Vocdabulo é
som ou conjunto de sons articulados, com que o homem se exprime.
(Diciondrio de Sinénimos, Lexicon Editora Digital Ltda, 49 ed., 2011, p.
255)” (pagina do site Web — FARES, 2012)

16 Disponivel em < http://www.recantodasletras.com.br/gramatica/3518856 > acessoem 15/03/17
as 115 horas.
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Governanga

O termo “governanca” ja estd em avaliacdo e discussao ha
algumas décadas e ainda hoje pode ser polémico. Ja na edi¢ao de 1971
do Dicionario “Koogan Larousse”, a palavra "governanca" ¢é tida como
sinonimo de Governo, (acao de Governar {pessoas — dirigir} — conjunto
de pessoas que tem a seu cargo a administracdo — {baseada em
regulamentos, normas, exemplos, regras para a conducao de uma nacao,
povo, grupo social, organizacao...}.

Na edicao de 1996 do “Oxford English Dictionary”, a palavra
“Governanga” ¢ indicada como tendo origem no grego, no termo
‘kubernad’ e também expressa a missao de governar {pessoas}, um
ambiente de trabalho — {manter e controlar unicamente “pessoas’}.

O termo Governanga foi introduzido no meio académico,
acredita-se ja na década de 1920, onde diversos estudos na area de
Administragao Cientifica (Frederick W. Taylor/Henry Fayol, entre
outros), conduziam ao entendimento de que os padroes administrativos
propostos na época, poderiam se associar as praticas de governo.

A grande Depressao econémica de 1929, foi provavelmente um
grande catalizador, para que as ideias de ampliar a capacidade de
“Administracao Empresarial” evolui-se para o empoderamento, com a
adogdo de padroes mais rigidos, similares aos empregados pelos
governos nacionais, de onde, provavelmente deriva a aplicacao do termo
Governanga, no sentido correlato a Administragao.

Hoje se atribui ao trabalho (livro) de “Adolf Berle e Gardiner
Means”, publicado em 1932, como marco inicial da visao de
“Governanca Corporativa”. O Livro “The Modern Corporation and
Private Property — ISBN 0-88738-887-6” buscou analisar na pratica a
composicao acionaria das grandes corporagdes norte-americanas,
observando os conflitos de interesse existentes em estruturas de
propriedade pulverizadas (muitos acionistas), e como isso, poderia
influenciar o desempenho e valor das empresas.
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No contexto do livro os autores discorrem sobre os beneficios e
riscos da separagdo entre “propriedade e controle”, pratica ja
existente em grandes corporacoes na época, sugerindo a possibilidade
e riscos do controle mais hierarquizado independente dos proprietarios
aclonistas, ou seja, a Governanca.

Outro marco relevante sobre a Governanca Corporativa, foi o
artigo publicado no peridodico “New York Times Magazine” de 1970,
denominado “The Social Responsibility of Business is to Increase its
Profits”, de autoria de Milton Friedman, um lider da “escola de
economia de Chicago”, onde em seu artigo faz duras criticas as
questoes de “Responsabilidade Social das Organizac¢des” e afirma que
“A responsabilidade chave do Gestor Empresarial é conduzir o
negocio de acordo com a vontade dos Acionistas”, derivando do fato,
diz que o empresario ¢ auto-selecionado ou nomeado direta ou
indiretamente por acionistas, portanto, deve ser simultaneamente
legislador, executivo e jurista, e que os gestores sao “Agentes” dos
acionistas atuando em seu favor.

No estudo, verifica-se que hoje, “Robert A. G. Monks” ¢
considerado o “pai” da Governanca Corporativa. Bob Monks, como
¢ conhecido, nasceu em 1933 na cidade de Boston e é formado em
Direito pela Universidade de Harvard, sendo considerado pioneiro
como “Acionista Ativista”, com seus esforcos e atuacoes ha mais de 30
anos, sendo fundador da empresa de consultoria “Institutional
Shareholder Services, Inc.”, considerada lider mundial em governanca
corporativa. Bob Monks, também ¢ autor de diversos best sellers
como: “"Power & Accountability" 1991, “Corporate Governance”
1995, “Watching the watchers” 1996, “The Emperor’s nightingale”
1998, “The new global investors” 2001, “Capitalism Without Owners
Will Fail: A Policymaker's Guide to Reform™ 2002, “Reel and rout”
2004, “Corpocracy” 2008, “Corporate Valuation for Portfolio
Investment: Analyzing Assets, Earnings,...” 2010, “Valuation Based on
Earnings” 2011, “Citizens DisUnited: Passive Investors, Drone CEOs,
and the Corporate Capture of ... 2013,... 56
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A Governanga Corporativa no Brasil, foi fomentada desde 1995
através do IBCA - Instituto Brasileiro de Conselheiros de Administracgao,
apoiado por Bengt Hallgvist e Jodo Bosco Lodi, e mais um grupo de
colaboradores. O IBCA evolui para IBGG - Instituto Brasileiro de
Governanga Corporativa, novo nome atribuido em 1999, inclusive com
o langamento do primeiro “Codigo das Melhores Praticas de
Governanga Corporativa” para o Brasil, no mesmo ano.

E importante observar que desde 1992, houve a primeira
derivagao do termo GOVERNANCA, passando 4 ser aplicado nao s6
para  GOVERNANCA CORPORATIVA, mas também para a
GOVERNANCA DE TI ou de TIC (Tecnologias da Informagao e
Comunicagdes), visto que TIC sempre foi fundamental para os negécios
corporativos. Neste ponto surgem as grandes questoes:

O que ¢ GOVERNANCA?
O que ¢ GOVERNANCA DE TIC?

Sem responder diretamente, sugiro que o leitor pense e reflita sobre as
afirmativas.

CONCEITO CHAVE - 01 - O que é Governancga.

/Segundo o Diciondrio “Koogan Larousse” Governanca é a agGo de\
Governar pessoas — dirigir — conjunto de pessoas que tem a seu cargo a
administragdo — baseada em regulamentos, normas, exemplos, regras
para a condugdo de uma nagdo, povo, grupo social.

Portanto, Governanga é a a¢éo de Governar Pessoas e para isso se baseia
Qm regulamentos, normas e padroes. j

Em Governanga Corporativa a ideia inserida no contexto sempre
fo1 a de governar pessoas responsaveis pela Gestao Corporativa.
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O que é de fato GOVERNANCA?

Para fundamentar o “Conceito Chave 01” sugiro observar o
resumo do entendimento do autor deste e-book, fruto dos seus estudos
sobre Governanca, nos aspectos das Ciéncias Sociais e outras.

No contexto, Ciéncias Sociais tratam principalmente do estudo
sistematico dos fenémenos sociais e da analise e desenvolvimento do
comportamento humano e como esse comportamento pode ser medido
e direcionado para se obter resultados sociais adequados. A historia da
humanidade tem demonstrado a existéncia de diversas correntes de
pensamento que através da “aplicacdo de determinadas praticas” tem
conseguido dirigir grandes massas humanas, a resultados mensuravesis,
através da “persuasdao, do convencimento e da influéncia mandatoéria”.
Como exemplo, no mundo “real” ¢é incontestavel o direcionamento
produzido pelos meios de comunicacao de massa, que possibilitam
através de técnicas de convencimento “democraticas”, mudar o humor
social para eleger governantes questionaveis. O comportamento médio
do ser humano pode ser medido, influenciado, calculado e direcionado.

Isso é agao de GOVERNANCA.

O estudo de diversas técnicas e métodos, conduz a produgao de
metodologias ligadas a Filosofia da Ciéncia, Ciéncias Sociais e
Antropolégicas, que nos permitem compreender como os “grupos
humanos” vivendo em um determinado “tempo / espago” (local) sofrem
influéncias de diversas forgas variaveis (vetores) e consequentemente, tem
como decorréncia, um comportamento médio que ¢ resultante dessas
forcas — exemplo: “Comportamento Social Brasileiro” - (a
governamentalidade — BIOPODER - Foucault,1978). Dessa forma
pode-se concluir, na pratica, a tendéncia de que um “profissional” que
atue em uma area de uma empresa com pouca ‘organizagio e
controles”, tendo uma chefia (comando) descompromissada ou
desconhecedora dos reais objetivos estratégicos da empresa, nao produz
seus servigos de forma a alcancar os melhores resultados, até por
desconhecer as necessidades dos negocios.
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Quando olhamos “GOVERNANCA” sobre a otica filosofica, ou
sobre a égide das Ciéncias Sociais, observamos que diversos conceitos de
“Técnicas de Governo” fundamentam e sustentam projetos, acoes,
praticas e processos de Transformacdo Organizacional e Cultural, bem
como, permitem medir (aplicar métricas), controlar e comandar os
grupos Governados na dire¢do necessaria para se atingir resultados e
garantir entregas e a compreensdao do Valor apurado.

Técnicas de Governo — Representam um conjunto de praticas
e metodologias derivadas da Filosofia, Teorias Classicas, Teorias
Modernas, englobadas pelas “Ciéncias Sociais e Antropologicas” que
instrumentalizam os processos de Governanca. Nas empresas, muitas
dessas praticas e metodologias, podem, perfeitamente serem aplicadas
para se alcancar a govermabilidade. A maioria das Técnicas de
Governo sao aplicadas por Governantes sobre os Governados,
através da Maquina de Governo.

Maquina de Governo — representa as  estruturas
organizacionais, fisicas e instrumentais (organograma, espaco fisico,
mesas, cadeiras, equipamentos...) criadas para permitir a aplicacdao das
Técnicas de Governo ¢ mecanismos de governanca, de forma
ordenada, com responsabilidades definidas, direitos decisorios
estabelecidos e consequentemente permitem garantir como “Aparelho
Administrativo de Governo”, alcancar a governabilidade. Nas
empresas podemos entender como Area, Departamento, Setor... que,
devidamente constituidas e regulamentadas, operacionalizam de forma
organica a Governanga.

Governabilidade — ¢ o resultado das agdes de governo
(governanga) de forma que, com as devidas métricas ¢ possivel mensurar
a variacao dos “vetores” que influenciam a obtencao dos resultados de
“Planejamento” em um determinado intervalo de tempo. O resultado
das métricas de governabilidade permitem ao Governador/
Legislador identificar desvios, observar a maturidade dos Processos de
Controle e Gestao e tomar as agdes corretivas, ou solicitar aos
Governantes, dar cumprimento a Processos de Governanca, com
Comandos, para ajustar os resultados dos Controles as necessidades.
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Governador — profissional com o mais elevado nivel de
capacidade de gestdo e comando, normalmente o Presidente do
Conselho, o Presidente da Empresa, executivos de alto escalao como
CEQO, CIO, CTO, etc., Alta Gerencia em todas as areas, conforme a
nomenclatura de cada organizacao.

Governantes — profissionais com nivel alto de capacidade de
gestao designados, como Supervisores, Coordenadores, Gerentes, ou
seja, todo profissional que exerce cargo de chefia ou lideranca, frente a
grupos ou equipes de profissionais, sendo detentores do “poder” de
Controle e Comando “C,”.

Em GOVERNANCA, Comando — ¢ o ato de fazer Gestao —
Comando deve estar baseado em Controles. Comando sem Controle
nao permite exercer o “poder”, muito menos garantir os resultados
esperados. Um bom Comando ¢ realizado a partir de “processos” de
Gestao e Controles (Administragao) eficientes, eficazes e efetivos.

Poder (contexto Filosofico/Sociologico) — representa na pratica o
estudo das modalidades de exercicio do PODER, as formas de
concentragao e aplicagao do poder. A manifestacdao de “poder” define-se
pela capacidade de conseguir influenciar, convencer, persuadir ou
obrigar outros a aceitar ou adotar um determinado comportamento ou a
realizar determindas tarefas ou em determinadas circunstiancias, ou
mesmo, através da influéncia social e ou politca.

Ciéncia Politica — E a ciéncia que estuda as relacdes entre
Governantes e os grupos humanos (na sociedade em geral ou nas
empresas). Analisa e avalia os agentes politicos (Governantes) que
buscam a conquista, aquisicao e exercicio do poder, ou de como
influencia-lo, visando a satisfacdio dos interesses ou objetivos
estabelecidos.  Estuda, também, os agentes politicos externos (outras
organizacoes) e situacionais (local e tempo) que influenciam o
comportamento da Maquina de Governo, das Técnicas de Governo e
dos Mecanismos de Governanca aplicaveis.
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Mecanismos de Governanc¢a — sao as praticas selecionadas
e estabelecidas pelos Governantes, apoiadas em Leis, Normas,
Regulamentos, M¢todos, Frameworks (modelos) entre outros
instrumentos de suporte para alcance da Governabilidade. Para
Governanga Corporativa temos a Lei das S/As, os regulamentos da
CVM, o Cobdigo de melhores praticas do IBGC, Regulamentos
BOVESPA, IFAC, CIPFA,... E em Governanca de TIC,
encontramos inimeros instrumentos com diversas propostas, e entre os
mais conhecidos temos: Norma internacional ISO 38500, AS 8015,
ITIL (IT Infrastructure Library — ISO 20000); CobiT (Control
Objectives for Informaticion Technology - que se propde ser um
framework de Governanga de TT); OCTAVE, MPS.BR (Melhoria de
Processos do Software Brasileiro); TOGAF, BSC-IT (Balanced
ScoreCard for IT); ISO série 27000, Lean Seis Sigma for IT;
PMBOK, SLA, dezenas de outros...

Em governanca também temos os Mecanismos de Controle
— Controles Internos ou Administrativos ¢ um conjunto de processos
que se espera que todas as organizacoes tenham. Como este nao ¢ um
fato absoluto, existe no mercado mundial padrdes de Controles e
melhores praticas, como; COSO ERM, CoCo, AS/NZS 4360,
SARBOX, entre outros, que permitem quando adotados e ou
implementados, gerar elementos para um bom processo de Gestao e
Comando, inclusive na avaliacao dos Riscos associados.

Na pratica, a maioria das empresas, operam verdadeiros
sistemas vivos, ligados ao “Desenvolvimento Organizacional” dos
recursos humanos, sempre com aplicacdao de forca, poder, comando e
controle sobre a inteligéncia humana, mas nao medem a cultura
corporativa, nao registram os conhecimentos aprendidos, nao
conseguem 1identificar os vetores que podem conduzir os grupos de

trabalho a resultados mais eficazes, mas sempre culpam as tecnologias
por serem onerosas ¢ ineficientes. Isso ¢ falta de GOVERNANCA.
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A identificagdo clara da revolucao da “Governanca”, como
modelo evolutivo de “Administracao/Gestao”, vem permitindo as
empresas refletirem sobre o seu regime de relacionamento entre os
Governantes e os Governados, promovendo mudangas estruturais,
organizacionais e comportamentais em diversos niveis, através das agoes
de  “Desenvolvimento  Organizacional” e “ Transformagao
Organizacional”, na busca dos controles operacionais otimizados, com
transparéncia e integragado democratica dos colaboradores em todos os

niveis hierarquicos.

O que ¢ GOVERNANCA DE TI?

O termo “Governanca de TI” teve sua origem “académica” no
inicio da década de 1990, fundamentado na necessidade de ampliar a
visao sobre os processos de “Administragio / Gestao” focando
principalmente na aplicacdo de “técnicas de governo” para controlar
efetivamente as pessoas (Recursos Humanos) que exercem a
Administragao / Gestao de TIC.

Em 1997 muitas empresas no mundo ja praticavam Governanca
de TT efetivamente.

Historicamente, entre 1999 a 2004, os Professores “Peter Weill” e
“Jeanne W. Ross”!7, do Massachusetts Institute of Technology (MIT),
pesquisaram mais de 300 empresas em todo mundo e analisaram as
respostas de 256 CIOs, evidenciando que:

“as organizacGes que aplicavam melhores praticas de ‘Governanca de TI
apresentavam lucros no minimo 20% superiores as empresas que ndo tinham
essas praticas®. (ed. 2004/2006 Brasil — ISBN 85.89384-78-0)

Esses dados foram publicados no livro “IT Governance: How
Top Performers Manage IT Decision Rights for Superior Results”
através da Harvard Business School Press em 2004. Suas afirmacoes
produziram e continuam produzindo muita polémica no mundo
corporativo.
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Em particular, considero o amigo “Peter Weill”, o verdadeiro
“Pai da Governanca de TI”, pela ardua e brilhante pesquisa, e
produgdo de livros e estudos internacionais, desde 1992, estabelecendo
as formas de Governo, aplicadas a Governanga e a TIC, como segue:

Formas de Governo — ¢ o regime ou sistema pelo qual o
“poder de governo” ¢ aplicado. Academicamente temos: Anarquia (nao
existe estrutura formalizada); Autocracia (Autoritarismo, Absolutismo,
Despotismo,  Ditadura, Monarquia, Totalitarismo, Tirania...);
Democracia (Direta, Representativa,...); Oligarquia (Aristocracia,
Corporativismo, Meritocracia, Tecnocracia...); Teocracia (Regimentar,
Ideolégica, Religiosa...)...

Quando falamos em Governanca de TT as “formas de governo”
passam a adquirir uma nova dimensdo para os executivos, que
necessitam identificar o que se pratica € o que se quer praticar na
organizacao.

No ja citado livro “I'T Governance...” de “Peter Weill e Jeanne
W. Ross” (2004;12), os autores qualificam como “arquétipos” a forma
como as pessoas tomam decisoes sobre TT — sao eles: 1) Monarquia de
Negécios; 2) Monarquia de TI; 3)Feudalismo; 4) Federalismo; J5)
Duopdlio de TT; 6) Anarquia.

A Forma de Governo cstabelece como os Processos de
Governanca de TIC irdo ser implementados ou nao, e o que se deve
esperar dos resultados.

Processos de Governanca de TIC — Siao Processos que
buscam analisar a eficiéncia a eficacia e a efetividade dos Processos
Operacionais de Administracdo e das acdes dos Processos de
Gestao/Comando, visando resolver os problemas e ineficiéncias destes,
bem como, direcionar as pessoas (recursos humanos) para que se possam
atingir a melhor qualidade e performance dos servigos, alcangando o
alinhamento estratégico da TIC com o dos negoécios (efetividade), com
total transparéncia, credibilidade e demonstracdao do valor que se agrega

para a organizacao.
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Em meus estudos em 1997, publiquei informalmente no ZAZ
(hoje Terra), e em outros sites, no inicio da Internet comercial no Brasil,
uma “defini¢dao” do que era Governanga de TI ¥ que se tornou
conhecida ¢ divulgada nos proximos anos, sendo aphcada em
monografias, artigos académicos, livros, em relatérios de Orgaos
governamentais, e diversas postagem em blogs e sitios da internet, e
utilizada até hoje — ela é expressa como se apresenta a seguir:

CONCEITO CHAVE - 02 — Governancga de TI

@vernang:a de Tl é um conjunto de prdticas, padroes }
relacionamentos estruturados, assumidos por executivos,
gestores, técnicos e usudrios de Tl de uma organizag¢do, com a
finalidade de garantir controles efetivos, ampliar os processos
de segurang¢a, minimizar os riscos, ampliar o desempenho,
aperfeicoar a aplicagdo de recursos, reduzir custos, suportar as
melhores decisoes e consequentemente alinhar
estrategicamente Tl aos negocios. Peres, Joao Roberto — 05/199y

Outras Defini¢oes de Governanca de TI

A primeira e mais importante organiza¢ao no mundo a definir e
difundir o que seria Governanga de TI, foi o ITGI - IT Governance
Institute, orgamzagao paralela, estabelecida em 1998 pela fundacao
norte americana “Information Systems Audit and Control Foundation

(ISACF)”.

Em julho de 2001 o ITGI publicou um documento denominado
“Board Briefing on I'T Governance”, em sua primeira versao e declara
na pagina 09, com destaque, o que entende ser Governanca de T1, como
segue: (traducdo livre)

“Governanga de TI é responsabilidade do conselho de
administracio e gestdo executiva. E parte integrante da
governanga corporativa e consiste na lideranga, estruturas
organizacionais e processos que garantem que a TI da
organizagdo sustenta e amplia as estratégias e os objetivos da
organizagdo.” 64
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O documento do ITGI “Board Briefing on IT Governance”,
pode ser baixado do site:

<ttps://www.vpit.ualberta.ca/frameworks/pdf/board _briefing.pdf> acesso em 17/03/2017
as 13:40 horas.

Mesmo existindo outras “definicdes” anteriores sobre o tema
Governanca de TI, valorizo exponencialmente a manifestagao objetiva
dos Professores “Peter Weill e Jeanne W. Ross” (2004/2006) que
“declaram” em portugués (2006) no seu livro, na pagina 08, que :

“Governanca de TI: a especificagdo dos direitos decisdrios e do framework de
responsabilidades para estimular comportamentos desejdveis na utilizagdo
da Tl

Para os interessados no tema Governanca de TI e sua Historia,
indico o Artigo “Arrangements for Information Technology
Governance: A Theory of Multiple Contingencies” publicado na Revista
académica “MIS Quarterly” Vol. 23, No. 2 (Jun., 1999), pp. 261-290,
desenvolvido pelos autores: V. Sambamurthy e Robert W. Zmud.
O artigo indica dezenas de referéncias / autores, sobre Governanca de
TI de 1992 a 1999. O documento esta disponivel em:

<http://xa.yimg.com/kg/groups/23832721/ 36182660/ name/%C2%BB%E3%319%C2%B 79 C3%81%C3
%097+78%C2%BA%C3%A8%03%97 %0 3%82.pdf > acesso em 17/03/2017 as 16:10
horas.

Mesmo muito tempo depois, ainda, encontramos nobres autores

buscando definir o que é Governanca de TI. Excepcionalmente, cito o
caso do Exmo. Sr. Ministro Relator do TCU, “Aroldo Cedraz” —
que no Acérdao 2.3087/2010 Plenario - define:

“Governang¢a de Tl é o conjunto estruturado de politicas, normas,
métodos e procedimentos destinados a permitir a alta administragdo e
aos executivos o planejamento, a direcdo e o controle da utilizagéGo
atual e futura de tecnologia da informagdo, de modo a assegurar, a
um nivel aceitdvel de risco, eficiente utilizagdo de recursos, apoio aos
processos da organizacdo e alinhamento estratégico com objetivos
desta ultima. Seu objetivo, pois, é garantir que o uso da Tl agregue
valor ao negdcio da organiza¢éo.”

{Excelente e “objetiva” Interpretagao das Definicdes Anteriores!}.
Disponivel em:<<http://portal.tcu.gov.br/comunidades/governanca-de-ti/entendendo-a-
governanca-de-ti/ > acesso em 17/03/2017 as 13:00 horas.
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Governanca de TI — beneficios e alcance

Os reais beneficios da adocao das praticas de “Governo” como
Arquitetura Organizacional e instrumental para TI ainda nao foram
totalmente identificadas e quantificadas, porém, do que ja se sabe, com
seguranca ¢ que os resultados da aplicagdo vem se mostrando muito
satisfatorios na maioria das organizagoes que adotam padrdes de
mercado como I'TIL e CobiT.

O crescente interesse de executivos pelo tema Governanga de TI
se justifica pelo alento das propostas de mercado, que vem sinalizando,
que a nova forma de se materializar uma gestao eficaz de TT esta na
adogao das melhores praticas de “Governanca”, onde sao aplicados
novos métodos, frameworks (modelos), normas internacionais e padroes
de larga aceitagao.

No contexto da Governanca, o que tem encantado os executivos
sao de fato outros valores, atribuidos a “Governanca de TT” como:

Governanga de TT possibilita demonstrar o quanto TT agrega de
“Valor” aos negocios, posicionado “IT” como “insumo” ou
“componente” incontestéveﬁ) do préprio negdcio;

Governanga de TT viabiliza “mensurar” o “Alinhamento” entre as
expectativas das areas de negocio e o atendimento efetivo dos produtos
de TI, ou seja, o alinhamento “TT x Negocios”, medido, possigilitando
a TT estar a frente dos negdcios ou superar os anseios dos dirigentes;

Governanca de TI ¢ suporte indissociavel da Governanga
Corporativa  (Conselho de  Administracao), fornecendo e
instrumentalizado via TI a Governanga do Negocio (Diretoria
Executiva) e permitindo que empresas sem Governanga Corporativa,
se prepararem efetivamente para ingressarem em IPO (Initial Public
Offering), se desejarem;

Governanca de TT se propoe a organizar melhor a area de T1, através
de melhores praticas, permitindo uma melhor gestao do Portfolio e do
Backlog de projetos, garantindo a aderéncia a compliance sobre
padroes legais (ng, IAS, SAS, CVM, BASEL-IIL...) o controle ¢ a
reducao dos riscos de TI, pela melhor gestio da seguranca das
informacoes, entre outros pontos de fundamental importancia;

Governanga de TT permite exercer a governabilidade de TT sobre
todos os recursos, inclusive e principalmente os humanos.
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Uso do terno GOVERNANCA de forma trivial
Posso afirmar que muitos profissionais altamente qualificados,
talvez ndao tenham entendido o real significado de GOVERNANCA.
Na pratica, hoje, muitos falam com propriedade sobre diversos

temas, associando a o termo GOVERNANCA, portanto, temos:

Governanca “Corporativa”

Governanca de “TT”

Governanca da “Internet”

Governanca da “Infraestrutura”

Governanca de “Seguranga da Informagao”

Governanca da “Cadeia de Suprimentos (global chain)”

Governanca de “Recursos Humanos”

Governanca de “Canais de Marketing”

Governanca de “Dados” (DAMA.ORG)

Governanca “Académica/Universitaria”

Governanca “Juridica”

Governanga de “Projetos”

Governanca “Urbana”

Governancga “Metropolitana”

Governanca “Rural”

Governanca “Ambiental”

Governanca da “Politica Monetaria”

éovernanga “Global”
Governanca de “IoT”
... de “Abobrinhas” ...

E importante compreender que o termo GOVERNANCA, nem
sempre vem sendo utilizado de forma adequada, e algumas vezes até se
contrapde aos seus proprios principios filosoficos, caso nao haja o devido
esclarecimentos dos objetivos e processos operacionais vinculados. Como
exemplo simples, que poderia ser aplicado a grande maioria das
vinculagoes, temos a “Governanca da Infraestrutura”. Qualquer que
seja a Infraestrutura, por exemplo; de Hardware, Software ou ambas, o
termo GOVERNANCA s6 se aplica se for claramente especificado o
objetivo de “governar as pessoas responsaveis” por tais
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Infraestruturas, através de frameworks, padroes de controle e gestdo,
reconhecidos como melhores praticas, e que os resultados sejam
alinhados em beneficio de organizagoes e possam ser aplicados
globalmente.

Eu tenho uma significativa Infraestrutura de TIC em minha

residéncia. Sera que eu poderia governa-la, ja que sou eu quem cuida
dela?

E evidente que GOVERNANCA nao ocorre no ambito pessoal.
Sempre se pratica GOVERNANCA em ambito organizacional, atuando
sobre as “pessoas” envolvidas, seja em empresas, corporacoes e
governos, nacionalmente ou internacionalmente.

CONCEITO CHAVE - 03 — Governancga e etg...

O termo Governangca com seu significado explicito, so devera
ser utilizado quando houver a necessidade objetiva de governar
pessoas que sejam responsdveis por atividades perfeitamente
definidas, criticas ou especializadas.

A critica que fago ao mercado é que o termo GOVERNANCA
virou moda, banalizou e potencializou o surgimento de denominacoes
de diversas modalidades de Governanga que efetivamente nao mereciam
existir. Apenas para citar minha visdo, sem nenhuma censura aos
usuarios da expressao “Governanca de Cloud Computing”, entendo,
que dificilmente seria possivel existir padroes que suportem a
governabilidade das pessoas envolvidas com “Cloud Computing”, até
porque, nao faria sentido uma organizacao adotar “Governanga de
Cloud Computing” sem ter antes adotado “Governanca de TIC” que ja
abrangeria “Cloud”.

No caso de Cloud Computing, se a nuvem for “publica”, mesmo
com regulagdo contratual e apoiada através da Governanga da Internet
mundial, nao seria viavel a governabilidade e o alcance de resultados
com as pessoas atuantes, em lugares incertos, simultaneamente em
diversas localidades no mundo real.
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Governanca Avancada

Quando 1niciei a docéncia da disciplina “Governanga Avangada”
em 2006, ja atuando na “GV Consulting”, hoje “FGV Projetos”, foi
possivel aplicar na pratica as técnicas envolvidas em GATI (Governanga
Avanca de TI), em uma das maiores instituicoes bancarias brasileiras,
sendo a maior, fato que potencializou essa organizacao, que possul
reconhecimento de mercado até hoje, em Governanga de T1L

Falar em Governanga Avancada, requer rever conceitos e abrir a
mente para o aprendizado e aplicacdo de “técnicas gerenciais” nao
convencionais, que em alguns casos poderiam até ser consideradas
fundamentadas no  “Behaviorismo”, em = “Psicogénese”, em
“Epistemologia”, em ciéncias “Teosoficas”, e diversas outras
abordagens, que alinhadas produzem de fato um “framework” evolutivo
e pratico de GATI, para governadores e governantes.

Quando se aborda Governanga Avancada de TI, muitos
acreditam que a partir do inicio da ado¢ao ou implantacao de padrdes e
frameworks, como o ITIL e o CobiT ja se pode dizer que se pratica
Governanca e quando concluido se alcangara a Governanca Avangada.
Ledo engano, os melhores modelos e padroes de mercado nacional e
internacional apenas cobrem aquilo que seria obrigacdo basica da area
de TT alcangar, como; possuir controles efetivos das areas produtivas
expressos por ‘“‘entrega e suporte de servigos”, controles sobre o
“planejamento e a organizacao de TI”, sobre a “aquisicio e
implementacdo de recursos e tecnologias”, bem como, sobre a
“monitoragao continua” dos Indicadores de Gestao, entre outros.

Para se praticar Governanca de TI se faz necessario existir
antecipadamente uma base sélida de Processos Administrativos
(controles) e de Processos de Gestao (comandos realmente estruturados e
automatizados).
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Quando for possivel confiar minimamente nos niameros ou dados
apresentados pelos controles expressos por Indicadores, ¢ quando os
“Processos de Governanga de TI” podem ser introduzidos
gradativamente “sobre as pessoas” e podem comecar a produzir efeitos,
no sentido da busca da exceléncia operacional e do alcance estratégico
da TI, permitindo mensurar e demonstrar o Valor que a Governanga e
a propria TT agrega aos negocios.

De forma bésica nao esta errado dizer que para iniciar um projeto
de Governanga de TI, deve-se implementar um bom padrao de
controles de TI. O que nao significa dizer que a organiza¢ao ja nao o
tenha, ou que determinados padroes internacionais, sao melhores do que
0s ja praticados. O importante é compreender que um projeto basico de
Governanca de TI, deve em linhas gerais, identificar ou implementar na
organizac¢ao, minimamente:

1» Identificar a existéncia de Processos Administrativos de Controles
Internos (Operacionais, Or¢amentario, Custos,... ERP) bem como, sua
consisténcia, como produtores de Indicadores confidveis. Se existirem,
forem confiaveis e suas abrangéncias atenderem as necessidades de
gestao de TI, muito bem, deve ser continuamente monitorados e
avaliados. Caso nao existam ou nao atendam, devem ser
implementados.

2»  Identificar a existéncia de Processo para a Gestao de Riscos de T1
e da Seguranga das Informagodes, incluido a Inteligéncia de Dados
(classificacao das informagoes - hoje Governanga de Dados). Verificar o
cumprimentos de Regulamentos, Leis e o nivel de “compliance” com as
obrigacoes mandatoérias (SOx, IAS, ISO serie 27000...). Se existirem,
forem confiaveis e suas abrangéncias atenderem as necessidades de
gestao de TI, muito bem, deve ser continuamente monitorados e
avaliados. Caso nao existam ou nao atendam, devem ser
implementados.
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3» Identificar a existéncia de Processos para a Gestdo de Recursos
(infraestrutura, suporte, sourcing, mao-de-obra e servigos, entre outros)
bem como de capacitacio do quadro funcional de TI. Se existirem,
forem confiaveis e suas abrangéncias atenderem as necessidades de
gestao de TI, muito bem, deve ser continuamente monitorados e
avaliados. Caso nao existam ou nao atendam, devem ser
implementados.

4P Identificar a existéncia e funcionamento de Processos de Gestao
do Portfolio de Projetos, seus controles, critérios, priorizacgdes, custeios,
SLAs, entre outros fatores. Se existirem, forem confiaveis e suas
abrangéncias atenderem as necessidades de gestao de TI, muito bem,
deve ser continuamente monitorados e avaliados. Caso ndo existam ou
nao atendam, devem ser implementados.

5P Identificar a existéncia e funcionamento de Processos de Medi¢cao
de Performance, através de KPIs, KGIs, Macro Indicadores Executivos,
Indices Histéricos, SLAs, entre outros, e os processos de apresentagao
executiva para os gestores (Dashboards). Se existirem, forem confiaveis e
suas abrangéncias atenderem as necessidades de gestao de TI, muito
bem, deve ser continuamente monitorados e avaliados. Caso nao
existam ou nao atendam, devem ser implementados.

6» Identificar a existéncia de Processos de Alinhamento Estratégico,
com base nos niveis de Business Case de Projetos, no Planejamento e
Alinhamento Integrado PEN x PETI e no Alinhamento entre os
Processos de Governanca de TI e a Governanga Corporativa. Se
existirem, forem confidveis e suas abrangéncias atenderem as
necessidades de gestao de TI, muito bem, deve ser continuamente
monitorados e avaliados. Caso ndo existam ou nao atendam, devem ser
implementados.

7»  Identificar a existéncia de Processos de Mensuracao do Valor que
TI agrega aos negocios, com base em metodologias e padroes
reconhecidos (ROI, TCO, TVO, VAL IT..). Se existirem, forem
confiaveis e suas abrangéncias atenderem as necessidades de gestao de
TT, muito bem, deve ser continuamente monitorados e avaliados. Caso
nao existam ou nao atendam, devem ser implementados.
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8» Identificar a existéncia de Processos de Gestao de TI,
devidamente formatados e suportados por inteligéncia  “Al” e
automatizados, considerando (BI, KM (gestao do Conhecimento), Big
Data, Analytics..., com controles e indicadores confiaveis de alcance. Se
existirem, forem confidveis e suas abrangéncias atenderem as
necessidades de gestao de TI, muito bem, deve ser continuamente
monitorados e avaliados. Caso nao existam ou nao atendam, devem ser
implementados.

Para se introduzir a Governanca Avangada de TI, se espera
que os processos basicos estejam consolidados, e portanto, se exige
implementar mais alguns processos como:

9»  Processos de Controle da Politica de Governanga, do Codigo de
Conduta Operacional da TI, das Normas Internas, considerando a
aplicacao das técnicas de “Conscio” {Que sabe bem o que faz ou o que
deve fazer} a todos os colaboradores (governantes e governados).

10» Processos continuos de “Capacitacio Executiva” para o
Governador e Governantes, em técnicas comportamentais,
motivacionais, de comando, de empoderamento, de contingenciamento,
de Transformacao Organizacional, de Gestao de Mudancgas, de
expressao escrita/verbal estratégica (Homilética), entre outras, que
permitam exercer a governanca no alcance da governabilidade.

11» Processos de “Capacitagao Operacional Indutiva” de forma ciclica,
dos governados da TI {técnicos e wusuarios}, com planejamento
programatico, controles de compreensao e aderéncia.

12» Processos de Comunicagdao Interna e Divulgacao Interativa das
agoes e resultados de TI, com seus controles, padroes e alternativas,
permitindo a transparéncia controlada e a devida prestacdao de contas as
demais areas da organizagao.
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13» Processos de Transforma@éo Organizacional, planejados e
controlados em execucdao, com seus devidos controles de alcance,
processos ciclicos, interferéncias e estatisticas sobre o0s grupos
governados.

14» Processos de Avaliacao Continua da Maturidade da Governanca
de TI, com seus devidos controles, processos ciclicos, e avancos
estabelecidos e alcancados.

15» Processos de Benchmark ciclico de Governanca de TI, com base
em outras organizacoes, no mesmo seguimento de mercado de atuacao
da organizacao, sempre com seus devidos controles, e acdes
programadas de ajustes.

16» Processos de Validagdo da Responsabilidade Social Corporativa
de TI, com base em padrdes internacionais, alinhados as estratégias
organizacionais e operacionais.

17» Validacao da evolugao da Governanca Corporativa de TIC, com
base em Processos de Alinhamento aos 6 principios da GCGTI da norma
ISO/IEC 38.500:2015, considerando:

Principio 1: Responsabilidade ¢ autoridade para a¢oes na TT,
Principio 2: Estratégia da TT alinhada a dos Negocios;
Principio 3: Aquisigdo de 1T equilibradas;

Principio 4: Desempenho da TT para atender os Negocios;
Principio 5: Conformidade da 1T para atender Leis e Regras;

Principio 6: Comportamento Humano com respeito a total
integracao e envolvimento de todos;

O Tema Governanga, principalmente de TIC ¢ amplo, mas o
objetivo aqui foi apenas alinhar conceitos chaves para o entendimento
da proposta de Governanca Mundial de IoT, e por esse motivo se
conclui neste momento. O autor estd disponivel para consultas se
necessario.
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Indicacio dos Links citados
017 — Livro Governanca de TI — Peter Weill e Jeanne W. Ross —

< https://www.amazon.com.br/Governance-Performers-Decision-Superior-

Results/dp/1a81337833 >

118 — Diversas referéncias sobre a defini¢ao de “Governanca de TI” do
Prof. Joao Roberto Peres — citamos uma sé por ano:

* Vou iniciar indicando o artigo “Verdades sobre a Governanga de TT”
do brilhante profissional “Carlos Augusto da Costa Carvalho”, ex-
aluno, hoje grande mestre, que em 2007 publicou no site IMASTERS:

< https://imasters.com.br/artigo/ 7573/ qerencia-de-ti/verdades-sobre-governanca-de-ti/ >

= Em 2008 — Tiago Macedo publicou em SCRIBD material importante
do Seminario UNICAMP sobre Governanga de TT:
< https://pt.scribd.com/document/8852073/Governanca-de-11 >

* Em 2009 - Eduardo Villas Boas Tardelli, publicou Monografia de
P6s Graduacdao na Universidade Candido Mendes — Brasilia —
citando na pagina 20:
< https://www.avm.edu.br/docpdf/monoarafias publicadas/posdistancia/43632.pdf >

* Em 2010 - Lacio Melre da Silva, faz apresentacao sobre Governanca
em TI, no 2° Congresso Brasileiro de Gestao do Ministério Pablico —
Supremo Tribunal Federal, citando no 4° slide:
<http://www.cnmp.mp.br/portal/images/stories/congressogestao/Governanca em Tl Lucio M
elre_.pdf >

“Em 2011 — o Ministério Pablico do Estado do Parana, publica o
“Guia de Boas Praticas em Tecnologia da Informagao”, iniciando
com citagao:

< http://www.administracao.mppr.mp.br/arquivos/File/boaspraticasti.pdf >

* Em 2012 — Renato Santos, em seu blog Atitude S.A. publicou o artigo
“Governanca Corporativa e Governanca em TI” fazendo citagao:
< http://atitude-sa.blogspot.com.br/2012/01/governanca-corporativa-e-governanca-em.html >
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* Em 2013 — André Pereira, em seu blog publica o artigo “Governanca
de TT— Que troco ¢ esse e que diferenca faz na minha vida?”
citando: < https://devandrepereira.wordpress.com/2013/08/23/qovernanca-de-ti-que-
troco-e-esse-e-que-diferenca-faz-na-minha-vida/ >

* Em 2014 - Ricardo Lopes Vieira Cesar, escreve MONOGRAFIA,
na Universidade Federal do Ceara , citando na pagina 19: <
http://www.repositoriobib.ufe.br/000017/000017ce.pdf >

“Em 2015 - o MBA, Joao Carlos Castro Job, e o ilustre Prof. Dr.
José Luiz Alves, da Faculdade de Ciéncias da Administracao de
Pernambuco da Universidade de Pernambuco/FCAP-UPE — Recife,
escrevem artigo académico na “Revista da Ciéncia da
Administracao” (v.12, Ago. — Dez. 2015 ISSN 1982— 2065) , fazendo
citagdo na pagina 07:

< http://www.fcap.adm.br/wp-content/uploads/2016/06/7-artigo-Joao-Job-FCAP-2015-2.pdf” >

* Em 2016 - O Prof. Fabricio Costa Santana, desenvolveu um curso

de Governanga de T1, com 138 slides citando no slide 18:
< http://slideplayer.com.br/slide/24a6773/ >

* Em 2017 - Raquel Brito, publicou no site TT Especialistas, o artigo
“A Tecnologia da Informacao no CSC” citando:
< https://www.tiespecialistas.com.br/2017/0a/tecnologia-da-informacao-no-cse/ >

* Em especial em seu importante e renomado Livro — “Bi2 - Business
Intelligence - Modelagem e Qualidade”, o ilustre autor “Barbieri,
Carlos” - Editora “Elsevier — Campus” em 2011, cita entre as

paginas 15 e 16:
< https://books.qoogle.com.br/books?isbn=83302477246 >
L1 <Acessos confirmados em 02/06/2017>.

Contato, indicacdes, manifestagdes...
lot-estudo@ntsc-br.com
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Apenas com fato historico de referéncia, aqui no Brasil em 2006,
a FGV Projetos (Fundacdao Getulio Vargas) organizou evento de grande
envergadura, patrocinado pela Microsoft, onde foi possivel reunir os
maiores especialistas em Governanca de TL Entre os participante temo
a brilhante presenca do Professor Peter Weill, na foto abaixo,
juntamente com o lancamento do seu livro “Governanga de TT” em

portugués (ISBN 85.89384-78-0).

FORUM NACIONAL
DE GOVERNANCA DE TI

P—— Patrocinic:

N i Microsoft

- — Return - pagina 12
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nks relevantes

Contetdos de base, fundamentais para a melhor compreensao do
tema e outros. Recomendamos o acesso e leitura atenta.

DOhttp://www.abinee.org.br/informac/arquivos/aiot.pdf
Dhttps://www.researchgate.net/publication/305993879 loT - Uma estrateqia para o Brasil

Dhttp://www.participa.br/cpiot/itens-da-consulta
Dhttp://convergecom.com.br/arquivos/telebr?015/ST8 MINICOM Thales.pdf

Dhttp://www.cisco.com/c/dam/global/pt br/assets/executives/pdf/internet of things iot ibsg
O4llfinal.pdf

Dhttp://www.mcti.gov.br/documents/10173/35540/79.11+Perspectivas+para+manufatura+avanta
C3%ATada/a8ddlocc-0020-47ab-a4a0a-de02c0a47c4d

Dhttp://www.quidgest.pt/qday2016/Apresentacoes/qdaylb_painel4 JoaoGoncalves.pdf

O http://www.iotbrasil.com.br/new/wp-content/uploads/Z014/01/E-NewsloTBrasil 082014.pdf

Dhttp://i.dell.com/sites/doccontent/shared-content/ data-sheets/pt/Documents/Dell-
|DGMarketpulse Sept2015 pt-br.pdf

Dihttp://www.arubanetworks.com/assets/ pt-br/infographic/Aruba lol Smart-
Workplace Infographic.pdf

Dhttp://www-file.huawei.com/-/media/CORPORATE/PDF/industry-
perspective/Accelerating%Z0A%20Smart%20Diaital%20Nation vZ.pdf

] IMPORTANTE: BNDES Produto 1- Benchmark de iniciativas e politicas
publicas Relatério Final Abril de 2017 e Relatério de Entrevistas e Pesquisas: H
Disponivel em: H

http://www.bndes.gov.br/wps/portal/site/home/conhecimento/estudos/chamada-
publica-internet-coisas/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil

0 OUTRAS OBRAS DO AUTOR:

CONSULTE EM < http://www.komp.com.br/ >

0 CONSULTA DE OBRAS NO ISBN:

CONSULTE EM< http://www.isbn.bn.br/website/consulta/cadastro >

= <Acessos confirmados em 02/06/2017>. 77
Jodo Roberto Peres - 2017



http://www.abinee.org.br/informac/arquivos/aiot.pdf
https://www.researchgate.net/publication/305993829_IoT_-_Uma_estrategia_para_o_Brasil
http://www.participa.br/cpiot/itens-da-consulta
http://convergecom.com.br/arquivos/telebr2015/ST8_MINICOM_Thales.pdf
http://www.cisco.com/c/dam/global/pt_br/assets/executives/pdf/internet_of_things_iot_ibsg_0411final.pdf
http://www.mcti.gov.br/documents/10179/35540/29.11+Perspectivas+para+manufatura+avan%C3%A7ada/a8dd15cc-5525-47ab-a45a-dc02c0a47c49
http://www.quidgest.pt/qday2016/Apresentacoes/qday16_painel4_JoaoGoncalves.pdf
http://www.iotbrasil.com.br/new/wp-content/uploads/2014/01/E-NewsIoTBrasil_082014.pdf
http://i.dell.com/sites/doccontent/shared-content/data-sheets/pt/Documents/Dell-IDGMarketpulse_Sept2015_pt-br.pdf
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Este e-book nao possui objetivo comercial ou
de promocao de nenhuma espécie, sendo dedicado
a divulgacao e esclarecimentos que autor julgou
necessarios chegarem a seus alunos e ao publico
em geral.

Falar sobre a necessidade de se estabelecer
padroes sobre o universo da Internet das Coisas,
nao ¢ novidade, no entanto, se julgou conveniente
produzir este MANIFESTO, neste momento da
historia brasileira, onde o governo e a sociedade
civel estao empenhados em estabelecer politicas
publicas, que atendam o presente e o futuro das
necessidades de Io'T" em nosso pais.

Em particular este autor espera a costumeira
colaboracao dos leitores em contribuicoes com
ideias e manifestacoes positivas, que possam ser
encaminhadas as autoridades e responsaveis pelo
estudo em desenvolvimento “Bytes de [oT™.
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