OABSP

Comité sobre Crimes Eletronicos

ATA DA 22 REUNIAO ORDINARIA
Data: 10 de setembro de 2009.
Local: Mini-auditério do Pool de Comissoes da OAB/SP, a Rua Anchieta, 35 — 9°
andar.

Discussodes e deliberacoes:

1. Presentes na Reunido Ordinaria:

As 08h30 do dia dez do més de setembro do ano de 2009, na sede administrativa
da Ordem dos Advogados do Brasil — Secg¢do de S&o Paulo reuniram-se
ordinariamente os seguintes membros e convidados do Comité de Crimes
Eletrénicos da OAB-SP para realizacao de reunido tematica.

Estavam presentes na reunido o Presidente, Dr. Coriolano Aurélio de Almeida
(}amargo Santos, e o 2° Vice-Presidente, Dr. Antonio Luis Guimaraes de
Alvares Otero. Justificou a auséncia o Vice-Presidente Dr. Renato Opice Blum

A mesa foi composta pelo Presidente Dr. Coriolano Aurélio de Almeida Camargo
dos Santos, os palestrantes Rony Vainzof e Jodo Roberto Peres e os
debatedores Marco Aurélio Floréncio Filho e Juliana Abrusio.

Estavam presentes ainda os integrantes e convidados: Carla Rahal Benedetti,
Ana Paula Almeida Camargo, Joao Roberto Peres, Marco Aurélio Floréncio Filho,
Tania Aparecida Fernandes Gurgel, Adriana Pedreca, Nanci Bolognese, Erasmo
Filho, Eloa Figaro, Humberto Fabeti, Marco Aurélio Brasil Lima, Robson Ferreira,
Alexandre Augusto Patara, Wanda Santiago Oliveira Carvalho, Monica Santiago
Oliveira Carvalho, José Alberto Froes, Roberto, Edson Fontes,Juliana Oliveira
Domingue, Wilson Rodrigues Bongiovanni, Marcos Paulino, Helio Margola Junior,
Kenya Machado, Slivania Silva, Alex lasulaitis, Osvaldo Aranha Neto, Marcelo
Anifano, Fagner Rosa, Julio Pinheiro, Marco Anténio Andrade, Miguel Sanchez,
Flavio Batista de Oliveira, Pedro Oliveira, Lucas de Carvalho, Fabiana Gongalves
Mebrinho, Angélica Pereira, Cleci Barbosa, Airton Silva, Camila Rocha, Nilson
verela, Leticia Valenca, Amaro Cruz, Thamiris Leon, Sonia Siqueira, Hifman Silva,
Cristiane Borges, Vicéncia Bezena, Luciana Borges, Maria Antonia Souza,
Cristiane Santos, Miriam de Oliveira, Andrea Bueno, Marcela Moura, Natan
Gongalves, Heitor da Silva, Marcone Florentino da Silva,Cicera da Silva, Sérgio
Alves dos Santos, Paulo Diego Dias, Orlando Chalegre da Silva.
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Em seguida, foi aberta a palavra aos palestrantes, para que pudessem se
apresentar aos demais membros e cada qual fez a sua apresentacao curricular,
neste ato muitos membros aproveitaram a oportunidade, para elogiar a iniciativa
em conjunto da OAB de Sao Paulo, do Presidente e dos 1° e 2° Vice-Presidentes,
na criagao do Comité de Crimes Eletrénicos da OAB-SP.

1.Apresentacoes e sugestoes de novos trabalhos:

Ocorreram as apresentagdes dos Professores Jodo Roberto Peres e Rony
Vainzof, e como debatedores, a Dra. Juliana Abrusio e Dr. Marco Aurélio
Floréncio Filho.

Informa o Professor Jodo Peres, que o conteudo da apresentagéo (pericias em
meio digital) € apenas uma contribuicdo para o debate e que o palestrante se
isenta de responsabilidade de qualquer uso diferenciado do material que venham
a fazer, ja que as transparéncias da apresentacao ficardo disponiveis no site da
OAB-SP.

Afirma o Dr. Presidente, Dr. Coriolano, que a intencdo é que a apresentacao
seja disponibilizada no site do OAB/SP.

Alega o palestrante que todas as fontes citadas delegam seus direitos autorais
aos seus autores e que algumas informagdes sado de carater restrito e sao
reservadas apenas para o publico desta apresentacéao.

Ressaltou que boa parte da apresentacao esta licenciada de maneiras diferentes,
ou seja, existem coisas que sao licenciadas pelo copyright, que sao informagdes
realmente reservadas e com direitos autorais, outras sdo licenciadas pelo
copyleft, que sao informagdes que estdo disponiveis para uso, e outras que estao
licenciadas pelo criative common, que sao as licengas que a Faculdade Getulio
Vargas estabelece para transmissdo de conhecimento académico.

Em seguida tragou um alinhamento da apresentacgéao, para expor os conteudos.
Alinhamentos:

a) visao estratégica no sentido do direto e pericia digital,
b) metodologias e técnicas

c) recursos metodoldgicos

d) encerramento do tema.

A estimativa da apresentacao é de 40 (quarenta) minutos.
Os objetivos da apresentagao foram:
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a) dar visdo multidisciplinar, ou seja, dar uma visado diferenciada dos juristas que
atuam no direito eletrénico.

b) abordar o entendimento juridico e o entendimento técnico dentro do mundo
corporativo.

A apresentacdo versou sobre as praticas e sistemas adotados na colheita de
provas nos crimes digitais e visdes juridicas e discussdes baseadas nas melhores
praticas de carater multidisciplinar para aquisicdo, preservacao, identificacao,
extragdo, restauracao, andlise e documentagéo da evidéncia digital.

Apods o termino da apresentagao e consideragdes finais, o palestrante se dispds a
responder perguntas dos presentes.

O Dr. Presidente, levantou algumas questbes para debate, tais como, no caso PC
Farias, ao longo da persecucdo penal, a policia federal apreendeu algumas
maquinas, computadores e aparelhos informaticos, que seriam fundamentais
para a coleta de provas, porém sem o mandado judicial. Tais provas forma
desconsideradas pelo Supremo Tribunal Federal pela auséncia da ordem judicial.

Informou que a partir deste momento a Policia Federal passou a reconstruir todo
o seu procedimento para colheita de provas eletrénicas, e comegaram a montar
um manual de procedimento para coleta de provas eletrbnicas.

Ressaltou que cada entidade, tem seu método de coleta de provas, por exemplo,
o método da Policia Federal é diferente do da Policia Civil, que é diferente do
método utilizado pelas empresas.

Assim, apods sucintas consideracdes, questionou se nao havia necessidade de
uniformizacao dos métodos de coleta de provas no Brasil, ndo precisariamos ter
um anexo ao Codigo Penal ou Cédigo de Processo Penal?

O Professor responde no sentido de que ha sim a necessidade de uma
padronizagdo de provas, mas n&o apenas no Brasil, mas também no mundo em
geral, pois os crimes sdo sem limites e fronteiras, e que nada adiantaria a criagcao
exclusiva de lei ou padrdao nacional, se este for incompativel com os outros
paises.

Em seguida o Dr. Marcelo Arrifano, advogado, perguntou o seguinte:
Em caso de uma possivel pericia dentro do mundo corporativo, até que ponto o

procedimento de coleta de provas néo fere o principio da dignidade humana, até
qgue ponto pode fiscalizar um computador de um empregado no trabalho?
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O Professor respondeu no sentido de que se a empresa deve pode monitorar os
computadores de seus empregados desde que avise que as maquinas estao
sendo monitoradas por programas e se encontrarem em ambiente de trabalho.

Depois de respondidas as perguntas, o Dr. Presidente passou a palavra para o
segundo palestrante o Dr. Rony Vainzof.

O palestrante abordou em sua apresentacdo um caso pratico de pessoa fisica
para tentar demonstrar como as autoridades competentes estdao atuando em
relacao ao direito eletrbnico atualmente.

O caso versava sobre um homem que estava sofrendo ameacas por email
capitulado no artigo 147 Caodigo Penal.

Comeca através da exposi¢ao do caso e passa a explicar questodes, tais como, os
procedimentos de preservagdo de prova e a dificuldade para se obté-las por
serem estas provas originariamente eletrénicas, problemas de competéncia pois
geralmente sao crimes transfronteiras, e quais os meios e procedimentos
juridicos a serem tomados, qual a melhor estratégia para solucionar um caso
deste tipo.

Ato continuo, o Presidente Dr. Coriolano passou a palavra para a debatedora, Dr.
Juliana Abrusio, que ressaltou a importancia do trabalho do perito técnico, pois
quando se trata de crimes digitais nos estamos falando de nova tecnologia. Como
se trata de uma nova tecnologia, os operadores do direito, as partes do processo,
inclusive o advogado nao tem conhecimento cientifico, nem o olho clinico com um
técnico por se tratar de uma matéria nova.

Por fim, o Dr. Presidente passa a palavra para o debatedor, Professor Marco
Aurélio, onde abordou que o mais importante é a educacido e é de estrema
importancia alertar a populagdo sobre os riscos da internet, alega o debatedor

qgue o controle informal deve ser mais abrasivo.

3.Préoximos Trabalhos:

O Presidente Dr. Coriolano designou para o més de outubro, cuja data sera da
préxima reunido com a apresentacdo do Drs. Professor José Antonio Milagre, e
como debatedores, a Dra. Juliana Abrusio e Dr. Marco Aurélio Floréncio Filho e
Professor Rony Vainzof.

As apresentacoes tratardo de temas como Hackeconomia e Law Enforcement. O
Crime Eletrénico organizado e o Papel da Pericia Forense Digital.

Serda um encontro tematico onde sera apresentado um panorama sobre a
evolugdo das técnicas dos criminosos digitais na pratica de crimes eletrdnicos,
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procedimentos objetivando a ofuscagcdo de condutas e queima de evidéncias
eletrbnicas, a organizagao hierarquica do cybercrime, bem como a importancia e
as experiéncias avangadas da forensics unit a disposicao para o auxilio de
advogados e autoridades de aplicagdo da lei. Nesta linha de raciocinio, serao
abordados aspectos principiolégicos sobre os processos envolvendo tecnologia
da informagéo, bem como sera feita uma analise sobre os litigios apresentados a
luz da legislacao vigente, seus erros e acertos.

4. Encerramento:

Nada mais foi dito, sendo a reunido encerrada pelo Presidente, Dr. Coriolano e a
pedido do mesmo, eu, Leonardo Luis Pagano Gongalves, auxiliando os
trabalhos lavrei a presente ata.

Coriolano Aurélio de Almeida Camargo Santos

Presidente do Comité sobre Crimes Eletrdnicos da Ordem dos Advogados do Brasil Secgao
de Sao Paulo.

Leonardo Luis Pagano Gongalves

2° Secretario Geral do Comité sobre Crimes Eletrénicos da Ordem dos Advogados do Brasil
Secc¢ao de Sao Paulo.
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